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Nota alla nuova edizione

La nuova edizione prevede per la parte a stampa del volume aggior-

namenti per i principali temi normativi e di compliance intervenuti nel
biennio 2022-23, quali:

nuova normativa in materia di persone che segnalano violazioni (c.d.
“normativa whistleblowing”, ex d.lgs. n. 24 del 10 marzo 2023) con
evidenza delle Linee Guida emanata dallANAC;

in tema di nuova disciplina sulle informazioni di sostenibilita, la diretti-
va EU 2022/2464 del 14 dicembre 2022 e I'lmplemantation Guidance
emessa da EFRAG a dicembre 2023;

nuovi standard per la professione di Internal Audit (Internal Audit Stan-
dard), emessi in data 9 gennaio 2024 nella nuova versione.

La principale novita attiene al materiale didattico disponibile on line

progettato per facilitare I’apprendimento da parte dei discenti ma anche
I’attivita didattica da parte dei docenti che vorranno adottare il testo per
corsi di formazione anche di carattere universitario. Il materiale ¢ orga-
nizzato in file alcuni specifici relativi a ciascuno dei 10 capitoli del libro e
alcuni con valenza generale. In particolare:

slide esplicative del testo che ricalcano i contenuti di ciascun capi-
tolo, aggiornati per temi di attualita e, quindi, in tema di governo dei
rischi sono sintetizzate le principali evidenze contenute nelle release
del Global Risk Report intervenute negli anni 2022, 2023 e 2024.Per
quanto attiene al d.Igs. 231/01, le slide contengono aggiornamenti re-
lativi ai reati entrati a catalogo introdotti nell’ultimo triennio;
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casi ed esercitazioni alcuni anche aggiuntivi a quelli presentati nel
testo, quale il caso “Stazione Ferroviaria”, basato su di un esperienza
reale che illustra il percorso di conformita al d.Igs. 231/01 intrapreso da
una societa di nuova costituzione con evidenza e analisi delle opzioni
perseguibili;

focus tematici, su specifiche problematiche di interesse trattate nel
testo. In questa sezione sono ospitati principalmente i contributi delle
testimonianze al corso di Business Auditing nel’lambito del Corso di
Laurea Magistrale Master of science in Business Administration pres-
so I'Universita di Roma Tor Vergata nell’anno accademico 2023/2024 o
negli anni precedenti di cui sono titolare a contratto. Essi consentono di
condividere le conoscenze e le esperienze che Manager e Professio-
nisti hanno illustrato in aula con grande apprezzamento da parte degli
studenti. Di seguito, in ordine di successione coerentemente alle due
parti del testo, I'evidenza degli argomenti, degli autori con indicato in
parentesi gli enti e le societa alle quali fanno riferimento. A loro vanno
i miei piu sentiti ringraziamenti per I'impegno e la dedizione che hanno
dimostrato nel fornire il loro importante contributo a questa pubblica-
zione. Un ringraziamento va anche al Dottor Pasquale Nocerino, di
cui sono stato relatore per la tesi presentata al Master Anticorruzione
presso I'Universita di Roma Tor Vergata a.a. 2020-2021, per il grande
supporto che mi ha fornito nella predisposizione e sistematizzazione di
tutto il materiale didattico.

1. Framework e casi di studio sul’lERM, di Carlo Nicoletti e Carlotta
Mastrantoni (EY Advisory).

2. Risk Management ed Internal Audit — Sinergie per la creazione di
valore, di Alessandra Vari (Autostrade per I'ltalia).

3. Flussi informativi e report periodici per I'Organismo di Vigilanza, di
Daria Angelini (Webuild).

4. Applicazione della matrice relativa alla Compliance Integrata, di
Luca Mastrofrancesco con la supervisione di Lorenzo Rinaldi e
Giorgia Troiani (Aeroporti di Roma).

5. Progettazione e implementazione di un percorso di compliance in-
tegrata, di Paola Gribaudo (Deloitte Legal).

6. Strategia HSE e nuove sfide nella gestione della sicurezza, di Al-
fredo Tommasone e Ulderigo Zona (Hitachi).

7. La prevenzione dei rischi di frode — metodologia e casi, di Lavinia
Soldati e Daniele lanniello (KPMG Forensic Services).

8. La Robotic Process Automation a supporto delle attivita di Internal
Audit, di Michele Variale e Antonio Za (Telepass).

9. Nuove frontiere per la comunicazione — il Video reporting, di Miche-
le Variale e Linda Preti (Telepass).
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Prefazione

di Francesco Albieri
Presidente Associazione Italiana Internal Auditors

Il buon funzionamento del sistema dei controlli ¢ un elemento essen-
ziale per fronteggiare in modo resiliente le sfide organizzative e conse-
guire obiettivi di sviluppo sostenibile per le organizzazioni che intendano
sopravvivere nel contesto globale. Tale asserzione si fonda su un processo
evolutivo che ha caratterizzato la governance dei controlli in conseguenza
di alcuni eventi salienti che abbiamo vissuti nei tempi recenti Se c¢i con-
centriamo su cio a cui abbiamo assistito negli ultimi 20 anni, possiamo
considerare come nei primi anni la comunita internazionale abbia perce-
pito in termini prioritari rischi di natura economica e finanziaria anche per
effetto di crisi aziendali e dissesti che hanno concorso alla crisi finanziaria
globale. Questi eventi sono stati connotati da episodi di gravi non confor-
mita in tema di frode e di corruzione che hanno determinato una perdita
di fiducia nei mercati. Sulla base di tali presupposti sono state emanate
normative che hanno rafforzato il sistema dei controlli, accrescendo 1I’im-
portanza dei presidi sia interni che esterni al perimetro della societa. Le
conseguenze sanzionatorie per inadempienze in rapporto a normative co-
genti hanno accresciuto 1I’importanza percepita dei controlli c.d. “esterni”
svolti da Authority, Societa di Revisione Contabile, Societa di gestione del
mercato nel timore di potenziali procedimenti per reati a carico di membri
del board e del management.

La percezione dei rischi globali ¢ radicalmente mutata nell’ultimo de-
cennio, spostando il livello di attenzione dai soli rischi finanziari in via
preminente a quelli di natura tecnologica e a rischi generalmente con-
nessi ai temi di sostenibilita. Tra essi vale la pena di rimarcare che non
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annoveriamo solo quelli inerenti al cambiamento climatico e agli eventi
atmosferici estremi. Come noto, 1’acronimo ESG (Enviroment-Social-
Governance) include temi ambientali, sociali, di etica e governance e tra
questi ultimi rammentiamo che la corruzione ha un carattere preminente.
Infatti nell’ambito dei rischi tradizionali, il permanere di pratiche insa-
ne e di fenomeni di frode e conflitti di interesse, inaspriti dall’emergen-
za pandemica, ostacola in modo significativo la riduzione del gap con le
economie emergenti e crea barriere ¢ diseconomie a tutti i livelli. I1 fatto
che 1 rischi si presentino in forma mutevole nel tempo, interconnessi e
con impatti trasversali a diversi settori e organizzazioni ha accresciuto la
consapevolezza che essi non possono che essere affrontati con uno sforzo
integrato che preveda I’impegno dei diversi attori coinvolti (imprese, co-
munita, istituzioni).

Tutti questi cambiamenti avvenuti in un arco temporale relativamente
breve e quelli ulteriori che saranno indotti da temi emergenti come 1’ Intel-
ligenza Artificiale (IA) richiedono attente riflessioni sul tema dei controlli
c.d. “interni” rivalutando il ruolo e I’'importanza che la funzione di Inter-
nal Audit, unitamente alle altre funzioni di assurance, possano assumere
nel fronteggiare tali sfide.

In questa prospettiva si inserisce il testo di Fabio Accardi che intende
contribuire al dialogo che le funzioni interne di assurance devono instau-
rare con gli stakeholder fornendo un adeguato bagaglio di strumenti me-
todologici ed empirici atto a sostenere il passaggio da un atteggiamento
puramente difensivo a una proattivo e anticipatorio in relazione ai rischi
percepiti da tutti i portatori di interesse. Il dialogo con tutti gli interlocu-
tori rappresenta un tema cruciale per conseguire obiettivi di sostenibilita e
resilienza che potranno essere realizzati con successo solo con la consape-
volezza che tutti gli attori della governance facciano la loro parte.

Dal punto di vista degli stakeholder ¢ necessario che siano coscienti
del contributo di chi conosce I’azienda dall’interno, le sue dinamiche, i
suoi punti di forza e di debolezza le aree di effettivo miglioramento. Le
funzioni interne di assurance sono portatrici di un patrimonio conoscitivo
che dovrebbe essere esaltato a favore dell’interesse primario e della capa-
cita di resilienza di lungo periodo. Diversamente la sottovalutazione del
contributo delle funzioni di controllo interno puo favorire situazioni di in-
certezza nel governo dei rischi laddove si privilegino modelli astratti o di
facciata senza che siano predisposte gli strumenti che rendano continuati-
vo e duraturo il livello di presidio. Desidero, d’altra parte, ribadire anche
I’importanza del ruolo degli organi di governance e della “sponsorship”
che ci si aspetta essi svolgano in tale contesto.
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Questa stessa consapevolezza dovrebbe essere coltivata da chi ha po-
tere normativo e dai policy maker, per provocare i benefici effetti su
interi sistemi economici, in termini di diffusione di regole di governo so-
cietario e trasparenza ed evitare che provvedimenti pur assunti con finalita
condivisibili non siano disattesi divenendo persino fonte incrementale di
frode e corruzione o comunque di un’inefficiente stratificazione di adem-
pimenti regolamentari.

Ed infine ai professionisti impegnati su temi di Governance, Risk &
Compliance, per perseguire I’approccio volto alla creazione di valore ¢ ri-
chiesto di adottare una visione orientata non piu ai soli processi o ad aspet-
ti amministrativi. Piuttosto, ¢ richiesta una profonda comprensione delle
intime dinamiche aziendali e delle interrelazioni con 1’ambiente esterno
€ una accresciuta capacita di dialogo e comunicazione, come sottolineato
dall’autore.

Accrescere il peso dei controlli interni ¢ una sfida non solo per le fun-
zioni interne di assurance ma anche per tutti gli attori interni ed esterni
della governance che devono essere pienamente consapevoli del cambia-
mento di prospettive e mentalita che i tempi attuali impongono.
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Introduzione

Il testo Risk and Control Governance — A value Creation Perspective,
che ho pubblicato nel 2017 edito da Editoriale Scientifica, prende-
va spunto da un corso di “Business Auditing” da me tenuto a partire
dall’a.a. 2014-2015, nell’ambito del Master of Science in Business Ad-
ministration dell’Universita degli Studi di Roma Tor Vergata, in inglese,
frequentato da studenti internazionali. Il corso svolto presso I’Universita
degli Studi Luiss Guido Carli, nell’a.a. 2018-2019, in “Compliance e
internal auditing”, anche esso in inglese, mi ha fornito ulteriori spunti e
stimoli dai quali sono scaturite scritti € pubblicazioni, citate nei succes-
sivi capitoli.

Da qualche anno valutavo la possibilita di dedicarmi a una nuova edi-
zione del testo, eventualmente in madrelingua, come suggerito da miei
interlocutori e studenti di corsi tenuti in italiano, anche per tener conto
dei temi che hanno caratterizzato gli anni piu recenti. Negli anni succes-
sivi al 2017, ho potuto usufruire, peraltro, del contributo di Manager e
Advisor che hanno arricchito le lezioni, condividendo un importante ba-
gaglio di esperienze tratte dal loro vissuto professionale. Negli stessi anni
ho proseguito nel mio ruolo di Responsabile della funzione di audit di una
societa quotata operante in una molteplicita di continenti e paesi, con la
possibilita di confronto con manager di diverso background personale e
professionale.

Ulteriori stimoli mi sono derivati da corsi di formazione tenuti su in-
carico di alcuni enti (oltre I’Universita di Roma Tor Vergata anche Luiss
Business School, Associazione Italiana internal auditors, Universita di
Roma Tre, Unitelma La Sapienza) nei quali mi sono trovato a confrontar-
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mi con professionisti di diverse formazione ed estrazione (giuridica, inge-
gneristica ecc.) ai quali ho spiegato le problematiche dei rischi associate
ai temi di compliance e controllo.

Un’esperienza formativa, in particolare, rammento con soddisfazione
e riguarda una testimonianza nell’ambito di un ciclo di seminari presso
I’Universita di Roma Tor Vergata, nel febbraio 2020 (ultima docenza in
presenza dell’anno), per matricole e studenti che erano interessati a iscri-
versi alla Facolta di Economia. Il titolo era “Etica, sostenibilita e rispetto
delle norme. Come il governo e il controllo dei rischi possono contribuire
al bene dell’azienda e al bene comune”, con I’obiettivo di illustrare in
modo semplice concetti complessi, evidenziando i nessi tra gli stessi.

L’esperienza ¢ stata per me molto gratificante in quanto molto apprez-
zata dai giovani studenti. Alla buona riuscita del seminario ha giovato, in
primo luogo, I’allenamento a praticare una didattica orientata a semplifi-
care, senza tuttavia rinunciare al rigore metodologico, su temi aziendali
nei corsi executive e nei master rivolti a discenti, anche esperti, ma con
background prevalente in materie tecniche o giuridiche. Inoltre, aver avu-
to I’opportunita per i corsi universitari in inglese da me tenuti di seguire
studenti internazionali di diverse nazionalita ha accresciuto la mia espe-
rienza didattica. Essere relatore di tesi di laurea di uno studente cinese,
indiano o afgano ti obbliga a un esercizio al dialogo e alla semplificazione
non indifferente. Infine, aver interloquito con colleghi di diverse nazioni
su temi complessi di compliance guidandoli nell’applicazione di policy e
procedure aziendali € stata anche un’esperienza che ha arricchito notevol-
mente il mio bagaglio culturale e professionale.

Tutto quanto ho appreso in questi anni ho pensato che potesse avere
valore e utilita se trasferito in un testo con finalita divulgative che potes-
se essere rivolto a una vasta platea di destinatari. Ne ¢ scaturito questo
scritto, che rispetto al testo precedente elaborato nel 2017, prevede diversi
aggiornamenti ma anche una semplificazione nell’approccio, limitando al
massimo le definizioni e ricorrendo a casi ed esemplificazioni, secondo
una logica di manuale anglosassone. L’intento divulgativo ¢ stato perse-
guito cercando di evitare trappole di moralismi e luoghi comuni che alcuni
temi di attualita potrebbero ispirare.

I1 periodo di emergenza pandemica nel quale lo scritto ¢ stato elabo-
rato, ne ha condizionato fortemente i contenuti, suggerendone anche il
sottotitolo di “Manuale” di governo e controllo dei rischi per scelte consa-
pevoli e sostenibili, mirato, quindi, al tema della resilienza.

Nell’ambito organizzativo e della gestione dei rischi questo termine
viene, infatti, frequentemente utilizzato per connotare la capacita di un
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sistema a reagire a un evento imprevisto che puo determinare crisi e squi-
libri. Quello che abbiamo vissuto nell’ultimo biennio, in termini di eventi
inaspettati, mutazioni di scenario in ambiti differenziati ma interconnessi,
ci porta a riaffermare la centralita del governo dei rischi in tema di resi-
lienza. Cio sia a livello personale, anche per guidare scelte che in modo
piu 0 meno consapevole operiamo, sia a livello organizzativo.

L’obiettivo del testo €, quindi, mirato a rispondere al bisogno di una
vasta platea di potenziali utenti che vogliano approfondire il tema della
gestione e controllo dei rischi non in modo accademico ma semplice e
al tempo stesso rigoroso, anche se con un approccio divulgativo. Il testo
¢, quindi, destinato ad amministratori pubblici e privati, manager, pro-
fessionisti anche di formazione diversa da quella economica generale o
specialistica. Ma si rivolge anche a possibili risparmiatori/investitori che
intendono operare proprie scelte finanziarie con garanzia di consapevolez-
za maggiore, derivante da un approccio guidato al governo e controllo dei
rischi. Lo scritto si articola in due parti:

« prima parte: illustrazione di concetti base relativi ai rischi, al modo
in cui si sono evoluti, avendo come riferimento il Global Risk Report
pubblicato annualmente dal Word Economic Forum (WEF) e richia-
mando temi di attualitd a essi riconducibili. A seguire, rivisitazione di
alcuni tra i principali framework utilizzati per approcciare il tema della
gestione dei rischi e del sistema dei controlli. | modelli non sono di tipo
quantitativo ma qualitativo e normalmente sono utilizzati da consulenti,
revisori e advisor per diverse finalita: da certificazione di bilancio alla
effettuazione di indagini preliminari (due diligence). Si offrira al lettore
una chiave euristica di interpretazione mirata a illustrare quali sono i
passi da seguire per utilizzare questi modelli per affrontare situazione
concrete. Ogni capitolo contiene nei paragrafi introduttivi l'illustrazione
di concetti e nozioni volte a costruire una base conoscitiva comune,
per affrontare in una logica non specialistica, tematiche di crescen-
te complessita. In questa ottica, I'ultimo paragrafo di ciascun capitolo
contiene a completamento del percorso conoscitivo, modelli e metodo-
logie di piu recente introduzione e applicazione.

» seconda parte: declinazione dei contenuti metodologici appresi per
inquadrare nella logica dei rischi e dei controlli problematiche di attua-
lita (rischi emergenti) gia individuate nellesame del global risk report.
In particolare:

o Salute e Sicurezza sul lavoro;

o Frodi e Corruzione;

o Digitalizzazione, Rischi tecnologici e Cybersecurity;
o Pandemia, Rischi emergenti e correlati.

19



I primi due argomenti rilevano ai fini del tema generale della soste-
nibilita: tra gli innumerevoli temi che potevano essere trattati in questo
ambito, essi sono stati scelti per le esperienze maturate “sul campo” volte
a prevenire e mitigare queste tipologie di rischi. Sia nella parte metodo-
logica che nella parte applicativa il settore di riferimento (base case) nel
quale ho maturato gran parte del mio percorso professionale ¢ quello delle
imprese operanti su grandi progetti. In tal senso il sesto capitolo si chiude
con la presentazione riferita a un esperienza concreta relativa a un proce-
dimento penale ex d.lgs. 231/2001 per un incidente mortale sul lavoro. Il
settimo capitolo ha valenza piu generale anche se attinge da progetti ai
quali ho partecipato mirati a definire policy antifrode e anticorruzione e
presenta un altro caso applicativo concreto per un procedimento penale
ex d.lgs. 231/2001 nell’ambito di un operazione realizzata con il ricorso
allo strumento del project financing. L’ottavo capitolo si avvale di espe-
rienze applicate in attivita svolte a presidio di rischi informatici e tec-
nologici, con la presentazione un esemplificazione relativa a un audit di
una succursale estera. Oltre all’esperienza diretta, gli studenti che hanno
frequentato i corsi che ho citato, ritroveranno casi ed esemplificazioni che
anche esse prendono spunto da situazioni reali che anche se non vissute in
prima persona (caso di corruzione internazionale) si considerano rilevanti
a fini esplicativi. Le riflessioni sull’emergenza pandemica trovano riscon-
tro nella realta vissuta nell’ultimo biennio e mirano a evidenziare come
le tre tipologie di rischi esaminate nei precedenti capitoli, siano state in
tale emergenza amplificate e acutizzate. Nell’ultimo capitolo e nelle con-
clusioni, provero a svolgere qualche riflessione sul ruolo che i sistemi di
gestione dei rischi e dei controlli interni e le funzioni deputate a presidiarli
possono avere per contribuire ad accrescere la resilienza organizzativa in
vista delle sfide future.

Due ultime notazioni: la prima riguarda 1’utilizzo dei termini in lingua
inglese. Si cerchera di farne un uso per il possibile parco anche, se per
i temi trattati, I’utilizzo di termini e acronimi in lingua straniera (ERM,
ad esempio) ¢ entrato a far parte del linguaggio professionale corrente.
Si rammenta, infine, che le note ¢ le citazioni sono inerenti a testi che ho
rilevato essere per me particolarmente chiari ed esplicativi. Mi scuso se
su qualche tema ho omesso qualche richiamo di grande importanza, con
I’impegno a rimediare, se ne avrd 1’occasione, in futuro.
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PARTE PRIMA






1 Definizioni e nozioni preliminari

1.1. Compliance, sostenibilita, resilienza, governo e con-
trollo dei rischi. Quali relazioni esistono tra questi con-
cetti?

Il tema del governo e del controllo dei rischi attiene, in primo luogo,
alla nostra dimensione personale. Nelle scelte quotidiane, se vogliamo af-
frontare in modo razionale una decisione che ci riguarda, dovremo sempre
fare valutazioni che attengono alla probabilita di incorrere in alcuni eventi
o meno. Il caso piu semplice ¢ la scelta di quale tipo di polizza assicurativa
vogliamo stipulare nel caso acquistiamo, ad esempio, una motocicletta.
Possiamo limitarci a stipulare la polizza in conformita (compliance) con
le norme di legge e, quindi, proteggerci dai rischi che richiamano la nostra
responsabilita per eventuali danni che possiamo causare a terzi. Diversa-
mente possiamo anche cautelarci contro il rischio di furto, in questo caso
valutazioni di tipo economico guidano la scelta (costo incrementale della
polizza versus valore assicurato). Un quesito che potremmo porci € se il
fatto di disporre di un parcheggio chiuso presso la nostra abitazione o di
poter parcheggiare all’interno dell’area presso la quale c’¢ 1’edificio dove
lavoriamo puo influire sulla nostra decisione. Naturalmente tener conto di
queste variabili € importante in quanto, in ambedue i casi, si limita la pro-
babilita di essere soggetti a un furto, anche se non la si elimina del tutto in
quanto i furti nelle aree di parcheggio chiuse possono comunque avvenire.
Quindi, un ulteriore riduzione dell’esposizione al rischio ¢ determinata dal
fatto che esista un custode e che si accerti periodicamente che i varchi di
ingresso non siano accessibili da terzi.
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La gestione dei rischi riguarda anche decisioni che hanno un impatto
sull’ambiente e il contesto sociale in cui viviamo. I principi e i valori che
guidano la nostra condotta costituiscono i fondamenti della nostra “cultu-
ra del rischio”. Essa puo condizionare la creazione o meno di valore per
il contesto negli ambiti che ci interessano piu direttamente. Comunque,
anche la percezione, prima ancora della valutazione, dei rischi relativi a
tali dimensioni determinano di fatto le decisioni che assumiamo. In tema
di ambiente sono ormai di diffusa applicazione i termini “nimby” (not
in my backyard, ovvero non nel cortile di casa mia) e “pimby” (please
in my backyard). Non possiamo valutare a priori se un tipo di compor-
tamento riconducibile a questi due schemi porti a creare valore o meno
per noi e per gli altri. E noto che il fenomeno delle discariche abusive di
materiali dannosi per la salute, oltre che una grave violazione alle nor-
me, costituisce un grave danno per le persone e per ’ambiente. Eppure,
persone consenzienti hanno permesso che esse fossero costruite non lon-
tano dalle loro abitazioni, dimostrando una scarsa percezione dei rischi
ai quali si espongono. Per ottenere facili guadagni immediati, infatti, non
si valutano le conseguenze che queste discariche hanno su di loro e le
loro famiglie. Analogamente, nel caso disponiamo di un ampio giardino,
possiamo convenire sui benefici che possono derivare a noi e ai nostri vi-
cini di casa dall’installazione di pannelli solari ma ci opponiamo, perché
non rinunciamo a sacrificare una porzione di spazio da dedicare a queste
installazioni.

I semplici esempi che abbiamo esposto ci fanno comprendere che per
una adeguata gestione e controllo dei rischi € opportune seguire un sem-
plice percorso logico che puo essere sintetizzato nei seguenti passaggi:

» identificazione dei rischi: rischio furto;

» valutazione degli stessi: probabilita alta/media/bassa che si verifichi
un evento negativo;

» identificazione delle modalita di gestione: riduzione (parcheggio) e
trasferimento (contratto assicurativo);

» presidio degli stessi (custode, controllo varchi di accesso).

Questo approccio ¢ analogo a quello utilizzato per affrontare il tema
dei rischi e dei controlli da parte di organizzazioni, anche di crescente
dimensione e complessita. Per comprendere come, occorre che ci allonta-
niamo dalla nostra sfera individuale e personale e affrontiamo come sono
evoluti i rischi a livello globale.
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1.2. Cosa si intende per rischi globali e come si sono evo-
luti nell’ultimo decennio

Utilizzeremo come definizione di rischio globale quella che viene in-
dicata dal Global Risk Report! (di seguito “report”), fonte autorevole e
aggiornata che esamina 1’evoluzione della percezione dei rischi a livello
internazionale. Un rischio globale ¢ “un evento incerto tale che, se si veri-
fica, pud causare un significativo impatto negativo per diverse nazioni per
i prossimi dieci anni”.

I rischi sono classificati nelle seguenti categorie, ciascuna connotata
nei grafici da un colore diverso:

1) economici;
2) ambientali;
3) geopolitici;
4) sociali;

5) tecnologici.

Nella Figura 1.1 sono riportate queste categorie di rischio con alcuni
esempi per ciascuna categoria.

Nel report sono riportati i principali rischi esaminati in termini di fre-
quenza (likelihood) e impatto (impact) a partire dal 2012. Per comprendere
questi concetti, utilizziamo un esempio semplice, attinente agli incidenti
relativi a mezzi di trasporto, quali autoveicoli e aerei. Domandiamoci dal
momento in cui stiamo leggendo quanti incidenti automobilistici si verifi-
cheranno nella prossima ora nel mondo. La risposta sara innumerevoli se
comparati a quelli aerei che potranno avvenire. Se, invece, ci chiediamo
quale sia I’impatto che le due tipologie di eventi possono avere sulla salu-
te delle persone coinvolte, la prospettiva cambia notevolmente. Infatti, la
probabilita che le persone coinvolte in un incidente aereo possono riportare
gravi lesioni € molto elevata mentre, per gli incidenti automobilistici € pos-
sibile che in molti casi vi siano solo infortuni lievi per le persone coinvolte.

"1 Global Risk Report ¢ il report sul tema dei rischi globali annualmente presentato
in occasione del World Economic Forum (WEF). WEF ¢ un’organizzazione per la coo-
perazione pubblico-privato che raduna le principali personalita del mondo politico, eco-
nomico e culturale che si confrontano su sfide attuali e prospettiche che caratterizzano la
comunita globale. Il report si basa su ricerche sulla percezione dei rischi di 650 leader ed
esperti di diversa estrazione e nazionalita. I partner che collaborano allo sviluppo del report
sono primari attori in ambito assicurativo quali Marshall McLennon, Zurich Insurance
Group e istituzioni accademiche e centri di ricerca (Oxford Martin Institute, Wharton Risk
Management and Decision Processes Center, Singapore University).
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Categorie di rischio

m Economici Aumento dei prezzi delle materie prime

l : ~ Ambientali Cambiamenti climatici dovuti all'inquinamento

@ Tecnologici CyberAttacks / Furto dei dati

Figura 1.1. Elaborazione e traduzione di dati ripresi
da Global Risk Report 2021

I trend possono essere letti da due punti di vista a seconda dell’arco
temporale che prendiamo in considerazione, una dimensione dinamica o
statica, relativa a un solo anno. Considerando un arco temporale di dieci
anni ¢ sulla base della sola colorazione dei rischi, senza entrare nel meri-
to di ciascuno di essi, si evidenzia un fenomeno molto evidente. Fino al
2014 esiste una prevalenza di rischi economici. Si intende che la comunita
internazionale ha percepito come principali rischi quelli di natura econo-
mica e finanziaria.

A partire dalla meta del decennio si nota come la percezione dei rischi
sia mutata e che, quindi, prevalgano altre categorie di rischio come quelli
ambientali, geopolitici, sociali e tecnologici che sono, quindi, al centro
delle preoccupazioni della comunita internazionale. Infatti, gli anni 2012
e 2013 ancora risentono della crisi avviata in USA nel 2007 relativa a titoli
legati ai mutui concessi a debitori a rischio di insolvenza (subprime). La
crisi si propago a livello globale, obbligando azioni di sostegno da parte
dei governi e delle istituzioni a favore di banche e imprese. Quindi cri-
si e fallimenti finanziari sono considerati, in questi anni, rischi globali a
maggiore impatto. Dal 2016 fino ai nostri giorni, il primo posto dei rischi
a maggiore impatto ¢ stato occupato da rischi geopolitici (strumenti di
distruzioni di massa) e ambientali. In termini di frequenza va evidenziata
la crescita di importanza dei rischi tecnologici (connessi alla rivoluzione
digitale e alla sicurezza informatica).
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Concentriamoci ora su quanto evidenziato per il 2021 (Figura 1.2). Nel
grafico 1 rischi sono classificati in termini di impatto e frequenza: sul lato
a destra in alto sono, quindi, collocati i maggiori rischi a livello globale
(alto impatto/alta frequenza).

Perdita biodiversita ! 3
Scarsita risprse naturali Danfni ambientali

Crisi del debito ‘@ Carestie

Eventi climatici

‘ ‘ Rischi cibernetici . estremi
Stagnazione  ¥'gragione della coesione sociale |
Lo L €conomica i - o U PPERRIEREEEE R ‘
T : ! ;
% ‘ Migrazione involontaria :
Q ) L. . ) .
E N @ crisidiplomatiche 1 ‘
' 35 4
Probabilita —

Figura1.2. Elaborazione e traduzione di dati ripresi da Global Risk Report 2021
(Global Risks Landscape)

Come ragionevole supporre, I’emergenza pandemica rende i rischi so-
ciali preminenti per quanto attiene alle malattie infettive. Analoga posi-
zione riguarda i rischi di tipo ambientale relativi al fallimento di azioni
mirate a mitigare i rischi dovuti all’emergenza climatica. Immediatamente
piu in basso altri rischi ambientali (quali perdite legate a biodiversita e
deterioramenti dell’habitat). Il quadrante si completa con rischi sociali
(crisi per assenza di mezzi di sostentamento), tecnologici (fallimenti nella
sicurezza informatica) ed economici (crisi di indebitamento e prolungata
stagnazione).
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Esistono notevoli interconnessioni tra i principali rischi considerati a
livello globale. Pensiamo ai collegamenti tra costante degrado dell’am-
biente esterno, assenza di mezzi di sostentamento, degrado dell’habitat e
diffondersi di malattie infettive. L’emergenza pandemica ha determinato
I’accelerazione dei processi di digitalizzazione, creando opportunita di
cambiamento ma anche disparita e ineguaglianze e aumentando I’esposi-
zione ai rischi di sicurezza informatica (cybersecurity).

Queste considerazioni ci fanno comprendere come sia importante pen-
sare in tempo giusto ai rimedi che si possono adottare, apprendendo dalle
lezioni che gli eventi passati ci hanno fatto comprendere.

La nostra capacita di adattamento in termini positivi ai cambiamenti,
o resilienza, ¢ condizione di sopravvivenza in scenari complessi e sfide
conseguenti che I’ambiente interno ed esterno ci propone.

1.3. Quale lezione apprendere dal passato e temi di rifles-
sione per accrescere la nostra capacita di resilienza

La prima domanda che ci potremmo porre ¢ se un report basato sulla
percezione dei rischi, e quindi non su evidenze di tipo oggettivo, possa
costituire un riferimento per le nostre scelte. La risposta a mio parere ¢
affermativa in quanto la percezione dei rischi, come anche illustrato negli
esempi precedenti, orienta le scelte. Quindi i decisori e, nel campo finan-
ziario, gli investitori faranno scelte conseguenti di protezione dai rischi e
di portafoglio. Sulla base della previsione degli effetti della pandemia glo-
bale sceglieranno quali strategie adottare in termini di aree geografiche, di
business e di copertura dei rischi.

Va rilevato che anche in questa prospettiva una percezione carente o
erronea dei rischi futuri determina significativi impatti negativi.

In tal senso, nella prefazione del report 2021 viene evidenziato come
gia dal 2006 i rischi di pandemie erano ben conosciuti e segnalati. Negli
anni successivi, I’influenza aviaria (2009 e 2010) e I’Ebola (2016), per
citare due casi importanti, avevano indotto a riportare nelle successive
edizioni del report raccomandazioni mirate a una maggiore collaborazione
globale per prevenire e mitigare gli effetti.

Queste premonizioni non hanno evitato che nel 2020 i rischi di una
epidemia globale come il Coronavirus determinassero le conseguenze che
tutti conosciamo.

E, comunque, evidente che non tutte le organizzazioni hanno risentito
nella stessa misura degli effetti negativi degli eventi che si sono verificati.
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Si puo affermare, anzi, che le organizzazioni piu resilienti, e quindi con
capacita di resistere agli eventi anticipandone le conseguenze, sono so-
pravvissute con successo, anche rafforzate. In tal senso Vogus e Sutcliffe?
connotano i lineamenti di una definizione di resilienza organizzativa che
collima, senza la pretesa di esaurirne i contenuti, con i principali spunti di
riflessione che intendiamo fornire con questo scritto.

In tal senso, “le condizioni sfidanti (challenging conditions)” annove-
rano per gli autori citati “errori, scandali, crisi e traumi, modifiche radica-
li (disruptive) delle attivita routinarie, come per rischi emergenti stress e
sforzi”. Le organizzazioni, quindi, sviluppano capacita di resilienza che si
basa su passati insegnamenti e alimentano le lezioni apprese per orientare
i comportamenti futuri.

Affrontare rischi emergenti, in analogia con quanto sara esposto nel
capitolo successivo, non attiene (solo) a disporre di modelli quantitativi
che consentono di fare previsioni con un elevato grado di affidabilita. La
resilienza riguarda, infatti, secondo gli autori citati, un’abilita dell’orga-
nizzazione di rispondere a eventi inaspettati sviluppando capacita di recu-
pero rispetto agli stessi.

Cio comporta un atteggiamento flessibile e disponibile a verificare co-
stantemente se 1’organizzazione disponga di strumenti in grado di fron-
teggiare gli imprevisti. Quindi, il modello dei rischi (model of risks) va
costantemente aggiornato, in quanto vi ¢ la consapevolezza che le misure
di mitigazione potrebbero essere inadeguate o insufficienti. In contrasto,
affermano Vogus e Sutcliffe, le organizzazioni fragili (brittle) assumono
che I’assenza di fallimenti sia indicatore del fatto che i pericoli non siano
presenti e che quindi le contromisure siano adeguate a gestire possibili
anomalie.

Di conseguenza le aziende resilienti incoraggiano le persone a non oc-
cultare ma a dialogare sulle possibili cause che possono condurre a errori
o deviazioni potenziali. Secondo gli autori, in conclusione, le organizza-
zioni resilienti operano nella convinzione che esse sono possono miglio-
rare apprendendo da eventi che si sono verificati o si potrebbero verificare
(near events).

Una riflessione ¢, quindi, necessaria su come i diversi attori posso-
no cooperare in modo integrato per mitigare e controllare i rischi. Cid
in quanto si € compreso che le soluzioni scaturiscono da una maggiore
coscienza e percezione degli eventi negativi che possono avverarsi negli

2 Vogus, Sutcliffe (2007), Organizational resilience: Toward a Theory and Research
Agenda, IEEE.
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scenari futuri incrementando la “risk culture” sia a livello individuale sia
nella sfera economica, sociale e politica. Peraltro, ci soffermeremo nel-
la seconda parte del testo su alcune categorie di rischi connessi, quali i
cyber-risk che non possono essere mitigati se non con un approccio di
governance integrato e globale.

1.4. Come affrontare le sfide: visione sistemica dell’a-
zienda e interesse primario

Nel perseguire un profilo principalmente divulgativo, chi scrive ¢, co-
munque, ben consapevole che i temi che andra a trattare costituiscono,
come hanno costituito, oggetto di discussione di eminenti studiosi che in-
vece tendono ad approfondire I’essenza delle problematiche esaminate. E
inevitabile, quindi, prendere posizione a favore dell’una dell’altra teoria,
senza persino esserne consapevole. Allora credo che sia opportuno dichia-
rare all’inizio la “visione del mondo” (abusando di un termine filosofico
“Weltanschauung”) nella quale vado a collocare i temi che tratterd nei
prossimi capitoli. Sarebbe piu semplice parlare di visione dell’azienda, ma
essendo essenziale per i temi che andremo ad affrontare trattare anche di
etica, valori e principi, non possiamo esimerci da svolgere qualche consi-
derazione preliminare anche su ambiti tanto complessi. Di seguito alcuni
concetti di base ben rappresentati da Emiliano Di Carlo in diversi scritti
dei quali condivido i contenuti® e I’illustrazione del modo in cui saranno
sviluppati nei capitoli a seguire.

In primo luogo, chiariamo che 1’azienda la si intende come un soggetto
che persegue un suo interesse primario distinto da quello dei suoi por-
tatori di interesse e azionisti che hanno il dovere (anche morale) che tale
interesse sia perseguito. Tale interesse consiste nel soddisfare i bisogni,
attraverso la produzione economica di beni e servizi utili, creando valore
sostenibile per sé stessa, 1 suoi stakeholder, la sua comunita.

Sulla base di tale definizione, nel secondo capitolo illustreremo come
prioritari i temi della missione e della visione e quindi “che fare”, “per
chi” e “come” ai fini del perseguimento dell’interesse primario. Esami-
neremo questi concetti contestualmente a quelli del governo dei rischi,
in quanto, tema portante di questo scritto ¢ che i cambiamenti di scenario
avvengano con una velocita tale che qualsiasi strategia non possa essere

3 Di Carlo (2021), La Carta costituzionale della Comunita aziendale, link: sites.google.
com/site/dicarloe/interesse-primario-dell-azienda.
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