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Prefazione

Le prime reazioni al libro, quando ¢ stato pubblicato alla fine di
settembre del 2024, comprendevano alcune importanti domande da
parte dei giornalisti. Alcuni mi chiedevano se l'espressione “colpo di
Stato” non fosse eccessiva per descrivere l'ascesa al potere da parte
delle aziende tecnologiche a discapito delle democrazie. Ma il secon-
do insediamento del presidente Trump alla Casa Bianca, con lo storico
sostegno dei leader della Silicon Valley, dimostra che un “colpo di Sta-
to” ¢ innegabilmente in corso. Anzi, 'espressione potrebbe non copri-
re tutta la portata della scalata al potere e della riconfigurazione del
governo degli Stati Uniti, che avviene con gli auspici del piu ricco im-
prenditore al mondo, Elon Musk. La sinergia tra Silicon Valley e Ca-
sa Bianca ¢ pit marcata di quanto avessi osato immaginare. Gli inte-
ressi aziendali non sono pit confinati alle sale riunioni di K Street a
Washington: si sono letteralmente aperti una sede dentro la Casa Bian-
ca. La fusione tra politica e angusti interessi aziendali aggira comple-
tamente lo Stato di diritto, in modi che cambieranno radicalmente gli
Stati Uniti e il mondo nei decenni a venire. Malgrado le dichiarazio-
ni di Trump, stiamo entrando in una nuova “Gilded Age” non in una
“Golden Age”. Se la storia si ripetera, azzardo che gli stretti rapporti
fra leader della politica e leader del mondo tecnologico porranno fine
alla credibilita della governance democratica.

A molti, la realta di una presa di potere da parte delle aziende tec-
nologiche che minaccia la democrazia ¢ diventata chiara solo quando
hanno visto Jeff Bezos, Sundar Pichai, Elon Musk, Mark Zuckerberg
e Tim Cook, gli amministratori delegati delle maggiori aziende tec-
nologiche americane, seduti in prima fila all'insediamento di Donald
Trump per il secondo mandato da presidente degli Stati Uniti. Questi
amministratori delegati, che sembravano muti prima del 6 novembre,
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hanno casualmente trovato una nuova passione politica. Una passio-
ne di sapore trumpiano, pitt precisamente. Hanno firmato assegni in-
genti per finanziarne linsediamento e hanno fatto pellegrinaggi a
Mar-A-Lago per baciare I'anello del futuro re.

Mark Zuckerberg di Meta, che Trump aveva minacciato di spedi-
re in prigione, si € mostrato particolarmente desideroso di dichiarar-
si in linea con le idee del nuovo presidente. Ha immediatamente pro-
messo di ritirare le disposizioni per la moderazione dei contenuti che
potevano essere viste come “woke”, come un sostegno alle idee di di-
versita, equita e inclusione o come l'equivalente di una “censura”. Nel
nome di una concezione esasperata di liberta di parola, una partico-
lare selezione e gestione delle informazioni sta ora plasmando il mo-
do di intendere la societa da parte della maggior parte degli america-
ni. Come dimostra questo libro, non si tratta di un fenomeno nuovo,
ma ora, pit che in passato, i leader del settore tecnologico si sentono
imbaldanziti dal supporto dato a Donald Trump.

Solo quattro anni prima, una forma di disinformazione dall’al-
to verso il basso e viceversa aveva condotto a un'insurrezione e a un
assalto del Campidoglio, condotto da rivoltosi avvelenati dalle men-
zogne diffuse attraverso i social media e intenzionati a cambiare il
risultato elettorale delle elezioni del 2020, bloccando il pacifico tra-
sferimento di potere. Come ha giustamente osservato il New York
Times, Donald Trump ha trascorso da allora quattro anni a riscrivere
la storia: quello che era a tutti gli effetti “un attacco alla democrazia”
si ¢ trasformato in “un giorno d’amore” nei confronti degli Stati Uniti.
Le aziende tecnologiche hanno concesso a Trump e ai suoi accoliti lo
spazio di manovra per mentire. Per esempio, Meta e YouTube hanno
contribuito a ribaltare il copione modificando le loro policy di mode-
razione dei contenuti, che in precedenza vietavano le menzogne rela-
tive alle elezioni del 2020. Come illustrato nel libro, i social media so-
no uno strumento di amplificazione, spesso indifferente alla verita dei
contenuti che diffondono. E il presidente Trump ¢ un maestro nell’ar-
te dell'amplificazione, a detrimento dei suoi avversari politici e dell’in-
tegrita dell’ecosistema informativo americano.

Per essere chiari: supportare Trump ¢ una decisione di business
per Zuckerberg e i suoi pari della Silicon Valley. Essi non vedono l'ora
che Trump revochi regole e paletti per il settore tecnologico, una ve-
ra manna per i loro conti bancari. E un programma di deregolamenta-
zione sta prendendo corpo, si estende oltre i confini degli Stati Uniti e
ha come obiettivo diretto le autorita di controllo dell'Unione Europea.
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Gli Stati Uniti hanno gia minacciato che non forniranno pit garanzie
di sicurezza all’'Europa se 'UE regolamentera le aziende di Elon Musk.
Persino coloro che non intendevano esplicitamente ingraziarsi la nuo-
va amministrazione si sono mostrati desiderosi di cogliere il momento.
Brad Smith di Microsoft ha scritto sul suo blog della necessita di im-
pedire che la regolamentazione sia d’intralcio al successo dellTA ame-
ricana, una richiesta piuttosto esplicita di sospendere le regole relative
alla concorrenza e allambiente che ostacolano le fusioni e la creazio-
ne di nuovi data center.

Il matrimonio di convenienza fra Elon Musk e Donald Trump illu-
stra con la massima chiarezza lo smisurato potere delle aziende tec-
nologiche. Gli alleati e gli avversari degli Stati Uniti sono stati colti di
sorpresa dalla sinergia fra il potere economico e il potere dello Sta-
to. I favori vengono gia restituiti. Musk ha avuto accesso a una gran
parte dei dati sensibili e all'infrastruttura del governo. Con lo sco-
po di assicurare l'efficienza, la sua direzione del Department of Go-
vernment Efficiency (DOGE) sta creando una struttura di potere
parallela, priva di un mandato ufficiale, di trasparenza e di responsa-
bilita nei confronti dei cittadini. Questo significa anche che Musk puo
continuare a gestire le sue aziende, una cosa che non potrebbe fare
un incaricato ufficiale.

La “broligarchia”, come ¢ stata chiamata, aggiunge una nuova di-
mensione di conflitti di interesse all'idea della conquista del potere da
parte delle aziende tecnologiche. Significa che gli Stati Uniti non sa-
ranno tra i Paesi pronti a stabilire e promuovere una governance de-
mocratica di tecnologie emergenti, come l'intelligenza artificiale. In pri-
mo luogo, gli Stati Uniti stanno assumendo una piega antidemocratica.
Il trasferimento del potere decisionale ai leader delle grandi aziende
tecnologiche non ¢ certo un bene per gli interessi dei cittadini e per
lo Stato di diritto, andando invece a rimpinguare i conti gia sostanzio-
si degli azionisti.

In secondo luogo, 'amministrazione Trump ha gia fatto alcuni pas-
si indietro rispetto all'amministrazione precedente, per esempio rela-
tivamente alla regolamentazione dello spyware nell'TA, 'antidemocra-
tica tecnologia per la raccolta di informazioni che il libro esamina in
dettaglio. 1l vuoto regolativo ¢ riempito solo da un’accettazione acriti-
ca che plaude alle tecnologie commerciali come le criptovalute. Nel li-
bro ho argomentato a favore di una messa al bando delle criptovalute
per impedire l'indebolimento delle politiche fiscali e monetarie, ma il
presidente Trump ¢ diventato uno dei maggiori sostenitori del settore.
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Egli ¢ il primo (e si spera l'ultimo) presidente nella storia americana a
lanciare la sua valuta meme.

Per quelli fra noi che hanno dedicato la loro carriera al rappor-
to tra tecnologia e democrazia, lo spazio per lottimismo si ¢ molto ri-
dotto. Ma in questa epoca di sconvolgimenti voglio segnalarvi due ri-
svolti positivi. In primo luogo, gli abusi di Trump hanno finalmente
chiarito in che misura il futuro della democrazia ¢ in pericolo quando
le aziende tecnologiche prendono il controllo della governance. La
consapevolezza precede l'azione: quando un numero sufficiente di
persone si rendera conto dei pericoli che corre la democrazia, agira.

In secondo luogo, gli Stati Uniti non sono l'unico attore in cam-
po. 1l fatto che non si possa contare su di essi per responsabilizzare
le aziende tecnologiche e per rinforzare la democrazia sposta i riflet-
tori sull’'Unione Europea. Il suo ruolo di “super regolatore” ¢ gia sta-
to messo sotto pressione dalla Casa Bianca e dagli amministratori de-
legati delle Big Tech, desiderosi di fare della regolamentazione della
tecnologia una barriera commerciale. Al summit sull'TA di Parigi, JD
Vance ha dichiarato che sperava che all’attenzione per la sicurezza sa-
rebbe corrisposta un’attenzione per le opportunita offerte dall'TA. Si ¢
inoltre opposto a una regolamentazione della tecnologia perché ha af-
fermato che essa soffoca l'innovazione. Il motivo per cui ritengo che si
tratti di una falsa contraddizione ¢ sviluppato e approfondito nel libro.

L'UE ha approntato una regolamentazione del settore dell'intelligen-
za artificiale e ora che dovra attuarla cominceranno le pressioni. Gli
Stati Uniti metteranno un prezzo sulla sovranita dell’'Unione Europea e
probabilmente trascineranno il continente in una guerra commerciale
che potrebbe vedere la tecnologia americana scambiata con le espor-
tazioni europee di macchinari, prodotti agricoli e farmaci. Quando si
¢ sotto pressione, l'unita € piu importante che mai, ma la tentazione
per i leader politici ¢ quella di negoziare un accordo per il loro Paese.
Giorgia Meloni che discute con Elon Musk dellopportunita di usare
Starlink sta destando preoccupazioni in tutta Europa. Europa che si
trova di fronte a un bivio cruciale: rafforzare la sua posizione alter-
nativa rispetto agli Stati Uniti prendendo liniziativa della governance
dell'TA oppure rinunciare a ogni pretesa. Mi auguro che I'Unione sce-
gliera la prima strada, in linea con le raccomandazioni che si trovano
nel capitolo conclusivo di questo libro.

Tutti questi cambiamenti di policy sono stati esasperati dalla disin-
formazione. Non possiamo piu fidarci dei comunicati stampa della Ca-
sa Bianca o dei tweet di tendenza. In questo clima caratterizzato da
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un mix di dipendenza dalle tecnologie americane usate come un’ar-
ma, disinformazione e fine delle relazioni transatlantiche, Maria Ressa
ci ricorda perché l'informazione ¢ una componente essenziale: “Senza
fatti, non possiamo avere la verita. Senza verita, non possiamo avere
fiducia. Senza fatti, verita e fiducia non avremo una realta condivisa,
e la verita come la conosciamo — cosi come tutte le imprese umane di
qualche significato — morira”. Spero che in questo libro possiate trova-
re alcuni fatti, la verita e la fiducia che vi spingano a unirvi alla mis-
sione cruciale di ristabilire la democrazia.

Haarlem, febbraio 2025
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Introduzione
La battaglia

All'inizio del 2000, in un caffé nella parte orientale della Turchia,
un giovane (lo chiamerd Ali), mi raccontd della sua fuga dall'Tran. Ali
era stato arrestato lestate precedente durante 'Onda Verde, una se-
rie di proteste popolari che sono esplose in seguito a quelle che molti
iraniani ritenevano elezioni presidenziali fraudolente. Mentre Ali stava
seduto sul marciapiede con i polsi legati, in attesa di essere preleva-
to dalla polizia, meditando sul suo futuro, una donna del posto passo
per caso in auto. Si fermo, lo fece salire e lo lascio davanti a casa. No-
nostante questa breve tregua, Ali sapeva che i Basiji, che fanno par-
te del Corpo delle guardie della rivoluzione islamica, avrebbero di li a
poco bussato alla porta di casa dei suoi genitori e decise cosi di fug-
gire in una zona remota del nord del Paese, dove la sua famiglia pos-
sedeva un piccolo podere.

Ali era uno dei milioni di iraniani che sfidava la vittoria di
Mahmud Ahmadinejad alle elezioni presidenziali di quell’estate. 11 20
giugno del 2009, una di queste coraggiose dissidenti, Neda Agha-Sol-
tan, fu uccisa da un cecchino. Mori mentre si accasciava sull’asfalto,
soffocata dal sangue che le usciva dalla bocca, le persone intorno a
lei che urlavano terrorizzate!. Sappiamo cio che ¢ accaduto perché, di-
versamente da molti episodi brutali di cui i regimi autoritari si mac-
chiano, l'uccisione di Neda non ¢ avvenuta nel buio di una cella di
una prigione, ma ¢ stata catturata dal cellulare di un passante. Video
di questa e altre violenze di Stato contro pacifici dimostranti venne-
ro condivisi in tutto il mondo, suscitando indignazione e condanna. I
dissidenti dell’Onda Verde postarono le loro testimonianze sui social
media con 'hashtag #iranelection, consentendo a tutto il mondo di es-
sere testimone di una rivoluzione che avveniva in uno dei Paesi pit
repressivi del pianeta.
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Il ruolo dei social media (nello specifico, Facebook, Twitter e You-
Tube) e l'uso della tecnologia (telefoni cellulari e connessioni Inter-
net) diventarono elementi fondamentali nella narrazione delle pro-
teste in Iran da parte di giornalisti e politici di tutto il mondo. Le
piattaforme online stavano colmando un vuoto lasciato dal giro di
vite sulla stampa da parte del regime iraniano. Pochi giorni dopo li-
nizio delle proteste, nel tentativo disperato di riprendere il control-
lo, le autorita proibirono qualunque servizio giornalistico in strada?®.
Ahmadinejad chiuse dodici quotidiani e fece arrestare oltre un cen-
tinaio di giornalisti®. Twitter (ora conosciuta come X) divento la piat-
taforma preferita dai cittadini che volevano trasmettere notizie relati-
ve alle proteste e alle violenze del governo. Di conseguenza, alcuni
chiamarono addirittura 'Onda Verde “Rivoluzione di Twitter™. C'era
un diffuso senso di speranza per il potenziale democratico di que-
ste nascenti tecnologie; oltre a servirsi dei social media e dei telefo-
ni cellulari per documentare e condividere gli abusi dei diritti uma-
ni, gli attivisti potevano usarli per coordinare le azioni delle persone
e organizzare il movimento di protesta. Lamministrazione america-
na del presidente Barack Obama giunse persino a chiedere a Twitter
di rimandare un aggiornamento gia pianificato del sistema per evita-
re di disabilitare temporaneamente l'accesso ai manifestanti in Iran’.

Questa fiducia nella tecnologia come ausilio nella lotta contro re-
gimi autoritari era presente anche nel 2010 durante le proteste popo-
lari scoppiate in Tunisia e in Egitto. Quando gli egiziani si ribellaro-
no contro il regime del presidente Hosni Mubarak, i media occidentali
annunciarono una “Rivoluzione di Facebook”, in omaggio agli enormi
gruppi di giovani manifestanti che utilizzavano il social network crea-
to da Mark Zuckerberg per coordinare le loro azioni di protesta®. Mol-
ti ritenevano che la lotta per la giustizia e i diritti condotta dai giovani
in Medio Oriente e in Nord Africa sarebbe stata favorita dalle tecnolo-
gie realizzate negli Stati Uniti.

Mentre i media occidentali e i circoli della politica discutevano con
entusiasmo del potenziale democratico dei social media, la situazione
al Cairo, Teheran e Tunisi era un po’ diversa da come veniva rappre-
sentata. Come avrebbe spiegato in seguito la giornalista iraniana Gol-
naz Esfandiari, gli attivisti di solito usavano il passaparola, i messaggi
di testo, le e-mail e i post sui blog, pit che i social media, per orga-
nizzare le proteste’.

Infine, come avrebbe scoperto Ali di i a poco, la tecnologia dei te-
lefoni cellulari esponeva i dimostranti a rischi enormi. Quando arri-
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vo nella localita dove pensava di rifugiarsi, nel nord dell'Tran, chiamo
la madre per dirle che era al sicuro. Il sollievo della madre non duro
a lungo: il segnale telefonico di Ali fu captato da una rete di monito-
raggio nazionale ed egli fu arrestato poco tempo dopo. Fini nella pri-
gione di Evin, tristemente nota per gli stupri e le torture sui detenuti®.
Dopo aver trascorso parecchi mesi terribili dietro le sbarre, Ali riusci a
evadere durante un permesso e raggiunse la zona orientale della Tur-
chia. Quando ci incontrammo, all'inizio del 2010, Ali viveva cambian-
do posto ogni giorno perché sapeva che i servizi di sicurezza iraniani
davano attivamente la caccia ai dissidenti anche oltre i confini.

Coloro che elogiavano le possibilita democratiche dei social me-
dia sembravano non considerare che anche i regimi autoritari potes-
sero essere esperti di tecnologie. In Iran, e in seguito in Siria, le au-
torita scansionavano attentamente i post e incriminavano gli autori di
quelli che consideravano ostili al regime, servendosi delle stesse tec-
nologie utili per individuare lo spam. T servizi di intelligence militari
erano in grado di usare i servizi di geolocalizzazione per individua-
re persone riunite a un angolo di strada, informazioni in tempo reale
che potevano risultare molto utili per disperdere la folla prima anco-
ra che si formasse.

Le sofferenze sopportate dai dimostranti iraniani mi colpirono pro-
fondamente; Neda Agha-Soltan aveva allora solo quattro anni me-
no di me. Il loro coraggio fu per me fonte di ispirazione. Critican-
do il governo olandese mi ero guadagnata una certa popolarita, che
mi permise di essere eletta al Parlamento europeo, mentre le perso-
ne che in Iran facevano la stessa cosa venivano ammazzate. Ero tur-
bata — non dal comportamento di questi governi repressivi, dai qua-
li non mi aspettavo altro, ma dai nostri doppi standard. Le tecnologie
per il monitoraggio e la sorveglianza di cui questi regimi si servivano
provenivano dall’Europa: sistemi di hacking realizzati in Italia erano
ampiamente utilizzati dal regime di Bashar al-Assad in Siria, mentre
tecnologie francesi aiutavano Muammar Gheddafi in Libia e tecnolo-
gie britanniche agevolavano il regime di Mubarak in Egitto’.

Proprio mentre i governi europei condannavano la repressione dei
popoli e i loro diritti umani, le aziende europee esportavano sofistica-
to software di monitoraggio in Medio Oriente. Come la stessa azienda
avrebbe ammesso nel 2010, Nokia-Siemens Networks vendeva tecno-
logia per la sorveglianza dei cellulari alle autorita iraniane, mettendole
in grado di tracciare i dimostranti, persone che chiedevano pacifica-
mente le liberta che qualunque europeo dava per scontate!®. In un’au-
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dizione del Subcommittee on Human Rights del Parlamento europeo,
il responsabile del marketing di Nokia-Siemens aveva cercato di di-
stanziare l'azienda dagli abusi commessi dalle autorita iraniane, soste-
nendo che in definitiva “le persone che usano questa tecnologia per
violare i diritti umani sono responsabili delle loro azioni”. Questo ¢
ovviamente vero — nessuno mette in dubbio che il governo iraniano
sia responsabile delle sue azioni — ma non assolve di certo l'azienda
dai suoi obblighi morali. Gli ingeneri delle aziende che avevano con-
tratti con le autorita iraniane saranno sicuramente andati in Iran piu
volte per addestrare gli utenti o per riparare i sistemi di sorveglianza
e probabilmente avranno ricevuto un compenso extra per aver opera-
to in un contesto difficile. Inoltre, le violazioni dei diritti umani in Iran
erano risapute e ben documentate anche prima della repressione del-
le proteste nel 2009.

Come neoeletto membro del Parlamento europeo, la vicenda di Ali
mi aveva fatto infuriare, cosi come le storie degli altri rifugiati iraniani
che incontrai nel mio viaggio in Turchia. Che significato avevano mai
le dichiarazioni in favore dei diritti umani, quando strumenti globali
di repressione venivano prodotti qui in Europa? Questi doppi standard
sono diventati il perno attorno al quale ¢ ruotato molto del mio lavo-
ro di rappresentante dei cittadini europei. Avrei trascorso il decennio
successivo usando qualsiasi strumento di policy immaginabile nel ten-
tativo di fermare quelle che allora chiamavo le “armi digitali”, software
che violano i diritti umani e finiscono col nuocere a persone inno-
centi'?. Purtroppo, il lavoro che rimane da fare & ancora molto. Oggi,
le nuove versioni di questi sistemi di hacking commerciali non han-
no fatto altro che crescere per forza e dimensioni. Quel che ¢ peggio,
mentre apprendevo nuove informazioni sulla diffusione del commer-
cio delle armi digitali, ho capito che 'Onda Verde iraniana era solo
una battaglia nella guerra per proteggere la democrazia da una tecno-
logia che stava superando ogni limite.

La rivelazione

Gli articoli pubblicati nell'estate del 2021 dal Pegasus Project mi
procurarono un misto di orrore e di speranza'. Pegasus ¢ il fiore
all'occhiello dei prodotti di spyware di NSO Group, un’azienda tec-
nologica israeliana che ¢ in prima fila nel mercato miliardario globa-
le dello spyware. Venduta come una soluzione antiterrorismo e anti-
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crimine in tutto il mondo, lo spyware ¢ in realta usato come servizio
di intelligence privato per braccare e reprimere le voci critiche. T gior-
nalisti d’'inchiesta che facevano parte del Pegasus Project hanno rive-
lato la lista nera di NSO Group: oltre cinquantamila numeri di telefo-
no di obiettivi potenziali che l'organizzazione ha ottenuto illegalmente
per conto dei suoi clienti'. Pegasus Project ha svelato a molti, per la
prima volta, il profondo impatto sociale delle tecnologie di hacking e
sorveglianza.

Le fughe di notizie hanno rivelato l'esistenza di sofisticati sistemi di
sorveglianza e di intrusione che hanno fatto sembrare il tracciamento
e la localizzazione di Ali estremamente datati. Pegasus puo trasforma-
re un microfono o un laptop in uno strumento di sorveglianza “dal vi-
vo”, attivando microfoni e videocamere da remoto senza che l'utente
ne sappia nulla. Questi attacchi “zero click”, come sono chiamati, so-
no molto efficaci perché la persona presa di mira non deve nemme-
no cliccare su un link infetto o fare qualcosa perché l'intrusione abbia
inizio. Una volta che NSO ottiene l'accesso, il suo cliente puo estrar-
re contatti, cronologia delle chiamate, messaggi, foto, cronologia del
browser, impostazioni e puo raccogliere informazioni dalle app di co-
municazione’. Come era ampiamente prevedibile, i governi autoritari
in giro per il mondo sono stati grandi clienti di NSO Group. La societa
valeva 2,3 miliardi di dollari prima che l'inchiesta di Pegasus Project la
mettesse sotto i riflettori'®.

Oltre a rivelare quello che la tecnologia era in grado di fare, i do-
cumenti a cui si € avuto accesso mostravano anche chi era coinvol-
to con NSO Group. Per esempio, ex funzionari dell'amministrazione
Obama e del governo francese avevano assunto ruoli redditizi come
consulenti dell’azienda, anche mentre i telefoni del presidente france-
se, della direttrice del Financial Times e dei leader dellopposizione
ungheresi erano sotto controllo”. Larresto di Ali facilitato dall’utilizzo
di una tecnologia di Nokia-Siemens e i continui affari di NSO con gli
autocrati sollevano una domanda: perché non si fa di pit per bloccare
lo sviluppo e la vendita di queste tecnologie da parte dei governi de-
mocratici entro i cui confini queste aziende operano?

Un motivo, sebbene non sia 'unico, € che per troppo tempo i nostri
leader politici sono stati vittime di una visione eccessivamente ottimi-
stica ed egocentrica delle nuove tecnologie. Le strategie basate sui da-
ti che facevano parte della campagna di successo di Barack Obama nel
2008 generarono un entusiasmo fuori misura fra i rappresentanti elet-
ti in tutto il globo. I politici non vedevano l'ora di adottare nuovi modi
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di comunicare con i cittadini e con gli elettori. To stessa ho tratto enor-
me beneficio dalla comunicazione sui social media, che mi hanno cer-
tamente aiutata a essere eletta al Parlamento europeo. In quanto nuova
arrivata sul palcoscenico della politica, non avrei mai potuto raggiun-
gere i potenziali elettori se non fosse stato per Facebook e Twitter. Una
volta eletta, queste piattaforme mi sono state d’aiuto per aggiornare le
persone sulle attivita di cui non avrebbero parlato i giornali o i telegior-
nali. Durante il mio primo periodo al Parlamento europeo, la rivoluzio-
ne tecnologica era considerata da molti come un progresso positivo.

Ma anche quando sono state portate alla luce maggiori informazio-
ni sulla vera natura di queste tecnologie e sui loro lati oscuri, e pro-
prio mentre le aziende che le producevano crescevano enormemente,
i funzionari pubblici hanno fatto poco. Da quando le notizie del Pega-
sus Project si sono guadagnate le prime pagine dei giornali, nel 2021,
ho trascorso anni combattendo contro il deleterio settore degli spyware,
la cui produzione non € stata ancora interrotta. Siamo riusciti a ottene-
re dall'Unione Europea controlli sulle esportazioni, limitando le vendite
degli strumenti di sorveglianza all'estero, ma le importazioni, comprese
quindi le applicazioni nazionali, sono rimaste tali e quali.

In principio, pensavo ingenuamente che i miei colleghi politici non
agissero sulla regolamentazione della tecnologia perché semplicemen-
te non capivano questi sistemi in rapida evoluzione. Per quanto l'igno-
ranza possa avere contribuito alla loro inazione, il motivo principale
era molto piu cinico: anche i governi democratici intendevano impie-
gare queste tecnologie per spiare i loro cittadini. A quel tempo, gli eu-
ropei erano furenti con i servizi di intelligence americani che spiavano
i leader europei, tra i quali anche la cancelliera tedesca Angela Mer-
kel'. T governi degli Stati membri dell’'UE sollecitavano nuove leggi
per tutelare le persone dalle pratiche di sorveglianza americane. Ep-
pure, nonostante questo oltraggio pubblico, le loro forze di polizia si
procuravano sofisticati sistemi di infiltrazione per perseguire crimina-
li e sospetti terroristi. In seguito, nel 2022, vennero rivelati altri casi si-
gnificativi di abusi della sorveglianza, compreso I'hackeraggio di le-
ader dell'opposizione, di giudici e di giornalisti da parte dei governi
di Grecia, Polonia e Spagna'. T ricercatori del Carnegie Endowement
for International Peace hanno dimostrato che settantaquattro gover-
ni hanno stipulato contratti con imprese commerciali per procurar-
si spyware o tecnologie forensi digitali?®. Nel mio Paese, le richieste di
informazioni presentate alla polizia non hanno trovato risposta, ma al-
cune fonti hanno rivelato al giornalista d’inchiesta Huib Modderkolk
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che Pegasus era stato impiegato per penetrare nei dispositivi di Ridou-
an Tagi, il pitt noto boss mafioso d’Olanda, all'epoca latitante®.

Negli Stati Uniti, una consapevolezza diffusa riguardante la sorve-
glianza di massa da parte dei servizi di intelligence non ha portato
praticamente ad alcun cambiamento sul piano giuridico. A dieci anni
dalle rivelazioni di Edward Snowden, giornalisti, parlamentari e citta-
dini sono ancora di fatto incapaci di ottenere un utilizzo trasparente
di sistemi e servizi tecnologici da parte dei governi democratici. L'11
settembre continua a gettare un'ombra lunga sulle politiche di sicurez-
za, che porta a una disastrosa confusione morale. Da un lato, ci si il-
lude che esista una chiara linea di demarcazione tra i Paesi democrati-
ci e i loro nemici. In nome della sicurezza, le pratiche di sorveglianza
illiberale continuano a erodere le liberta civili che sono al cuore delle
societa democratiche. Dall’altro, la situazione critica dei difensori dei
diritti umani e dei giornalisti nel Sud del mondo — molti dei quali so-
no stati i primi a subire il controllo dello spyware occidentale — non
ha portato ad affrontare la questione con urgenza.

Durante il mio primo anno da parlamentare europea, il fallimento
dell’Onda Verde in Iran, cosi come la mancanza di politiche adeguate
da parte dei governi democratici, rese manifestamente chiaro il fatto
che se la tecnologia doveva essere al servizio delle persone e doveva
promuovere la democrazia, come prometteva di fare, servivano leg-
gi per tramutare quelle speranze in realta e per difendersi sia dall’'op-
portunismo delle imprese sia dalla presa dell’autoritarismo. La sempli-
ce supposizione che I'ICT fosse in grado di promuovere la diffusione
della democrazia era chiaramente sbagliata. Per difendere e favorire i
principi democratici dalle minacce esterne e da quelle dentro i nostri
confini occorre costantemente aggiornare la regolamentazione e cre-
are nuove leggi. Gli attacchi odierni alla democrazia non provengono
solo da Stati autoritari o da una perdita di fiducia nel processo demo-
cratico. La graduale erosione della democrazia nel nostro tempo ¢ ac-
celerata dal crescente potere privo di responsabilita delle aziende tec-
nologiche, di cui NSO Group ¢ solo un esempio, per quanto estremo.

Il cambiamento globale
Il potere privo di responsabilita delle aziende tecnologiche e la mi-
naccia che costituiscono per la democrazia sono ormai un argomento

ampiamente dibattuto. T quotidiani sono invasi ogni giorno da scan-

21



dali che riguardano le ultime rivelazioni sui problemi di questo o di
quel social media, di questo o di quel motore di ricerca, di questa o
di quella piattaforma di commercio online. Lo scopo di questo libro
non ¢ quello di parlare a chi gia conosce bene l'argomento, raccon-
tando per l'ennesima volta vicende ben note, per quanto significative
e urgenti possano essere. Il libro parte dall'assunto che questi proble-
mi siano indicativi di altri, di natura sistemica, che richiedono di esse-
re esaminati con piu attenzione. Mi riferisco in particolare al fatto che
la nostra vita sociale, professionale e civile ¢ sempre piu digitale e che
praticamente tutti gli aspetti di tale digitalizzazione sono nelle ma-
ni di imprese private; inoltre, determinate tecnologie hanno caratteri-
stiche intrinsecamente antidemocratiche mentre le leggi per tutelare i
valori democratici e lo Stato di diritto sono in ritardo; e, questione an-
cor piu rilevante, l'esternalizzazione di funzioni essenziali da parte dei
governi democratici ha portato allo svuotamento delle capacita fonda-
mentali dei governi stessi. Questi problemi sistemici stanno ormai in-
debolendo i principi di base della democrazia: libere e giuste elezioni,
lo Stato di diritto, la separazione dei poteri, un dibatto pubblico infor-
mato, la sicurezza nazionale e la tutela di liberta civili come la liberta
di opinione, la presunzione di innocenza e il diritto alla riservatezza.
Lindebolimento dei principi ha conseguenze pratiche; come vedremo
nei prossimi capitoli, la crescita incontrollata e metastatica del setto-
re tecnologico ha condotto alla violenza, all'instabilita e alla divisione.

La rivoluzione digitale ha visto le aziende assumere le funzioni
normalmente svolte dagli Stati, portando a una preoccupante erosio-
ne della capacita di agire e di assumersi la responsabilita. Per esem-
pio, i satelliti di Starlink di Elon Musk hanno preoccupato i capi mi-
litari e a ragione: durante la guerra di aggressione dell'Ucraina da
parte della Russia, Musk negd personalmente all'Ucraina il permes-
so di usare Starlink per la Crimea. Il governo ucraino avrebbe avuto
bisogno della connettivita per lanciare attacchi di sorpresa alle unita
navali russe, ma Musk decise che il rischio di una rappresaglia russa
sotto forma di un attacco nucleare fosse troppo elevato: una decisio-
ne politica rilevante da parte di un vomo d’affari. Su Twitter, il mi-
liardario si vantava cosi: “Mai prima d’ora una sola persona ha avu-
to la possibilita di avere in tempo reale un numero cosi alto di dati
economici quanti ne ho io oggi grazie a Tesla, Starlink e Twitter”*. I
governi stanno cominciando a capire che la smisurata influenza del
comparto tecnologico ¢ un problema serio. Uex presidente Biden lo
ha ammesso il 25 agosto 2021, dopo aver invitato alla Casa Bianca
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gli amministratori delegati delle grandi aziende tecnologiche per un
summit sulla raccolta dati e sulla cybersicurezza: “La realta €”, ha no-
tato Biden, “che la maggior parte dellinfrastruttura fondamentale ¢
di proprieta del settore privato ed ¢ da esso gestita”?. 1l presidente
degli Stati Uniti, forse il leader pit potente del mondo, ha ammesso
che il governo da solo non ¢ in grado di proteggere la nazione e ha
bisogno dell’aiuto delle aziende tecnologiche.

Il fatto che siano le aziende private, e non i governi, a essere re-
sponsabili di compiti fondamentali come la protezione della sicurez-
za nazionale e la raccolta di informazioni riservate non ¢ ancora ben
chiaro all'opinione pubblica. Senza una forte protesta popolare, misu-
re come la regolamentazione del mercato tecnologico e la richiesta al-
le aziende di considerarsi responsabili per le loro scelte non ricevono
il sostegno che sarebbe auspicabile ricevessero.

Durante gli anni trascorsi al Parlamento europeo, ho cominciato a
vedere la tecnologia attraverso le lenti del potere. La tecnologia puo
contribuire all'emancipazione delle persone e a far sentire voci ina-
scoltate ma pu® anche trasformare gli innovatori in monopolisti che
perseguono inesorabilmente efficienza, sorveglianza, crescita e pro-
fitto. In entrambi i casi, la tecnologia non ¢ neutra. Come approfondi-
1o nel libro, i sistemi stessi contengono al loro interno i valori, anche
se questo non accade per una scelta volontaria. Inoltre, dato che quasi
tutte le tecnologie vengono sviluppate da aziende private, il loro fine
ultimo ¢ quello di massimizzare i profitti e gli incentivi per tale massi-
mizzazione spesso non sono in linea con cid che ¢ meglio per la so-
cieta. Per esempio, Worldcoin di Sam Altman aspira a creare un data-
base globale delle identita chiedendo alle persone nei Paesi in via di
sviluppo di scansionare la loro iride in cambio di criptovalute; le im-
prese sono cieche o del tutto indifferenti ai rischi della concentrazione
di dati sensibili in un solo luogo?*’. T social media cercano di estendere
il tempo che gli utenti trascorrono online, noncuranti degli effetti ne-
gativi sulla salute mentale degli adolescenti®. Le aziende tecnologiche
e i loro prodotti adesso prendono anche decisioni che potenzialmente
cambiano la vita. Gli algoritmi commerciali decidono le classi di triage
negli ospedali e analizzano le immagini diagnostiche?. Nel frattempo,
i rappresentanti democraticamente eletti rimangono all'oscuro dei det-
tagli essenziali del funzionamento di questi prodotti perché la ricerca
indipendente & spesso impossibile. Per troppo tempo si € riposta trop-
pa fiducia nelle aziende tecnologiche senza assicurarsi che la loro tec-
nologia operasse rispettando i parametri dello Stato di diritto.
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Una rinuncia alla responsabilita da parte dei leader democratica-
mente eletti ¢ cio che ha portato all'uso di Pegasus per controllare i
membri dell'opposizione in Polonia e cid che ha reso possibile la lo-
calizzazione di Ali da parte del regime iraniano. Le leggi non sono ag-
giornate per garantire che i mezzi digitali di repressione o intrusione
siano vietati come lo sarebbero i mezzi fisici. Per esempio, un attacco
armato convenzionale all’abitazione di un politico del partito di oppo-
sizione farebbe immediatamente scattare l'allarme nell'opinione pub-
blica, mentre quando si impiegano strumenti di intrusione informatici
non si percepisce lo stesso timore. Lintroduzione di nuove tecnologie
sembra confondere la visione dei legislatori, che non riescono a com-
prendere che le violazioni dei diritti fondamentali — come la privacy e
la liberta d’'opinione — nel mondo digitale sono altrettanto gravi delle
violazioni che avvengono nel mondo reale e possono avere una mag-
giore portata. I leader delle aziende e gli aspiranti autocrati approfitta-
no di questa cecita. Mentre la digitalizzazione prosegue, assistiamo a
una graduale perdita di responsabilita e di potere da parte dei leader
democratici. Questa perdita accelera due tendenze: un crescente au-
toritarismo digitale e un totale declino della governance democratica.

In confronto ai governi europei e statunitensi, che hanno permesso
alle aziende tecnologiche di operare come pare loro, il partito comu-
nista cinese si ¢ accertato che le nuove tecnologie fossero al servizio
del suo sistema politico e dei suoi valori. Esso ha trascorso gli ultimi
vent’anni usandole a proprio vantaggio. Per esempio, il settore dell'in-
telligenza artificiale ¢ favorito dallinfinita di dati raccolti dal governo,
le cui pratiche repressive stanno alimentando lideazione di applica-
zioni di riconoscimento facciale per influenzare e controllare quanti-
ta imponenti di persone. Durante la pandemia da Covid-19, le app di
tracciamento erano obbligatorie in Cina e controllavano se le persone
rimanevano in casa in quarantena”. Analogamente, lo Stato usa sofi-
sticati sistemi di monitoraggio per controllare e arrestare gli apparte-
nenti alla minoranza uigura®.

E un modello che la Cina esporta con entusiasmo attraverso la Via
della Seta Digitale e altri progetti di sviluppo. Investendo in infra-
strutture e offrendo servizi di cloud computing agli altri Paesi, li tie-
ne sotto controllo. Per esempio, I'Egitto ¢ ricorso massicciamente agli
investimenti cinesi per modernizzare la sua infrastruttura delle teleco-
municazioni e persino per costruire una nuova “‘smart city”. I Paese
nordafricano ha anche adottato il modello cinese di governance di In-
ternet promulgando una nuova legge sul crimine informatico. Non so-
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lo: funzionari del governo egiziano partecipano regolarmente ai corsi
di formazione sulla censura organizzati da Pechino®.

Lo strategico matrimonio tra geopolitica e tecnologia in Cina mette
a nudo il ritardo della governance tecnologica nei Paesi democratici,
una discrepanza che non solo si ripercuote sui cittadini di quei Paesi,
ma che influenza anche la capacita delle nazioni di pervenire a rego-
le e soluzioni condivise. Per gli Stati Uniti ¢ difficile guidare la comu-
nita internazionale verso il consenso su una robusta regolamentazio-
ne della tecnologia, visto il suo approccio liberista nei confronti della
Silicon Valley. La Cina, d’altra parte, offre un modello di governance
coeso, verticistico, pronto per essere copiato. Questo disallineamen-
to rafforza la capacita d’azione delle imprese e degli Stati autoritari. La
natura intricata della tecnologia — che unisce economia, sicurezza e
diritti — richiede una visione politica integrata. Ma i leader democrati-
ci hanno troppo spesso risposto alle innovazioni rivoluzionarie con I'i-
nazione o con un approccio frammentario e fanno fatica a immagina-
re un’alternativa al metodo del non intervento regolamentativo, che ¢
quello preferito dal settore tecnologico. Senza un progetto per custo-
dire gli standard democratici a livello nazionale ¢ impossibile un pro-
gramma credibile di politiche internazionali. Per mettere un freno al
potere spropositato delle aziende tecnologiche e riacquisire il control-
lo delle funzioni basilari offerte dai loro prodotti e proteggere i valori
democratici sul palcoscenico globale, i Paesi democratici devono svi-
luppare modelli giuridici e di governance piu robusti, istituzioni effica-
ci e forti incentivi che evitino gli abusi di potere da parte degli Stati o
delle aziende che usano queste tecnologie.

I1 compito

Reinventare la governance democratica per essere all’altezza delle sfi-
de della digitalizzazione non sara un compito facile. T processi politici
odierni non sono allineati con il ritmo e le dimensioni delle attivita del-
le imprese. Questo disallineamento ¢ un problema crescente per coloro
che ritengono che le democrazie non dovrebbero venire bloccate, non
importa quanto entusiasmanti i nuovi oggetti scintillanti provenienti da
Bangalore, Shenzen o dalla Silicon Valley possano apparire. Significa che
la governance democratica dovrebbe essere ripristinata e aggiornata.

Nel periodo in cui sono stata in carica come parlamentare europea,
piu lavoravo su questioni legate alla tecnologia e pit diventava chiaro
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che c’era un divario enorme e crescente fra il potere delle imprese e le
capacita regolative e di controllo dei governi democratici. In alcuni casi,
la questione riguardava sostanzialmente l'aspetto pecuniario. Nel gen-
naio 2024, Apple aveva una capitalizzazione di tremila miliardi di dolla-
ri, pitt delle Borse australiana e tedesca messe insieme®*. Come risultato
di questa disparita di risorse, il settore pubblico ¢ rimasto cosi indietro
rispetto al settore tecnologico per quanto riguarda le capacita innovati-
ve (per non parlare di salari, potenza di calcolo, conoscenza e talento)
che la sua capacita di stabilire regole e risultata gravemente intaccata.

In altri casi, la mancanza di accesso alle informazioni da parte dei
legislatori impedisce una legiferazione basata sull’evidenza. Il softwa-
re & complesso: un sistema legacy puo avere decine di milioni di ri-
ghe di codice e i sistemi di machine learning possono sviluppare re-
gole che nemmeno i loro creatori comprendono appieno. Inoltre, le
aziende hanno imparato a usare le leggi sulla proprieta intellettuale
per tutelare 'opacita degli algoritmi proprietari e per proteggere i lo-
ro preziosi meccanismi di funzionamento dietro le regole dei segre-
ti commerciali. In generale, le tutele legali esistenti, che risalgono a
un’era in cui Internet nemmeno esisteva, sono esageratamente favore-
voli alle aziende. Le stesse leggi che servono a Coca-Cola per proteg-
gere la sua ricetta segreta proteggono le aziende tecnologiche che non
devono divulgare il funzionamento dei loro algoritmi.

Prendiamo le nuove sfide al Freedom of Information Act (FOIA),
che garantisce ai giornalisti la liberta di rivelare informazioni relative
alle pubbliche amministrazioni. Quando i servizi pubblici sono ester-
nalizzati alle aziende tecnologiche, le richieste di accesso ai dati di ta-
li servizi da parte dei giornalisti possono essere negate facendo appello
alla tutela della proprieta intellettuale o anche alle regole sulla privacy.
In altri casi, i funzionari pubblici possono non sentirsi obbligati a con-
servare documentazione quando usano canali privati di comunicazio-
ne. Non a caso il difensore civico dell'UE ¢ dovuto intervenire con un
documento ufficiale per rimarcare che i messaggi di testo scambiati dai
leader europei su WhatsApp sono soggetti a regole di archiviazione e
trasparenza, cosi come lo sono le loro e-mail e le loro lettere™.

In alcuni casi, la reticenza delle imprese assume forme assurde,
come appresi da un viaggio nella Silicon Valley nel 2016 con la col-
lega del Parlamento europeo Kaja Kallas, che in seguito ¢ diventata
primo ministro dell’Estonia. Stavamo lavorando alla proposta di una
nuova legislazione sulle comunicazioni illegali sulle piattaforme onli-
ne e dovevamo incontrare i rappresentanti di Facebook, Google e Ya-
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hoo. Nella maggior parte delle aziende con le quali avevamo avuto a
che fare, le persone responsabili degli uffici legali ci spiegavano le po-
licy aziendali riguardanti contenuti illegali o nocivi e le misure adotta-
te a difesa della liberta di opinione. La nostra esperienza al numero 1
di Hacker Way, la sede di Facebook a Menlo Park, California, fu inve-
ce del tutto diversa. Iniziammo la giornata con un lungo tour del cam-
pus in cui gli accompagnatori ci condussero nella visita come se fossi-
mo a Disneyland, segnalandoci ogni oggetto d’arte estroso e le mense
all-you-can-eat nei vasti e policromi uffici. Quando infine ci sedemmo
nella sala riunioni i nostri ospiti avviarono una conversazione su Lean
In, il nuovo libro, molto influente, dell’ex direttrice operativa Sheryl
Sandberg, che prendeva in considerazione le sfide di genere che le
donne dovevano affrontare sul posto di lavoro. La conversazione
avrebbe potuto essere interessante per un circolo di lettura frequen-
tato nel fine settimana, ma noi non avevamo fatto un viaggio del ge-
nere per parlare di Lean In. Quando ricordammo ai nostri ospiti che
eravamo li per discutere le responsabilita che la piattaforma avrebbe
dovuto assumersi nella moderazione dei contenuti caricati dagli uten-
ti, ci risposero con vaghi cenni e sorrisi: “Oh, ci dispiace moltissimo,
ma per quell’argomento dovete parlare con il nostro ufficio legale”, al
che ribattemmo: “Siamo qui proprio per quello”. Purtroppo, ci venne
comunicato che le persone con la competenza e l'autorita per parlare
con noi non erano disponibili.

Questa visita, di per sé singolare, mise in luce un aspetto molto si-
gnificativo della Silicon Valley. I giganti aziendali non si sentivano per
nulla in dovere di rendere conto a rappresentanti dei cittadini come
me. Pensavano di poter evitare le questioni relative alle ripercussioni
sociali delle loro tecnologie con uno yogurt gelato e con slogan mo-
tivazionali. Noi, all'epoca, non eravamo riuscite a dimostrare che ave-
vano torto. E ancora oggi i governi democratici non sono riusciti a
imporre paletti ad aziende come Facebook, che si sono pertanto con-
vinte di poter operare al di sopra della legge.

La fine dell’incarico

Nel 2019, dopo aver trascorso oltre dieci anni al Parlamento euro-
peo, lasciai la politica e mi trasferii nella tana del lupo: la Silicon Val-
ley e I'Universita di Stanford. Volevo contribuire a mediare tra il mon-
do della politica e quello della tecnologia.
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Poco tempo dopo essere arrivata a Stanford, assistetti a una pre-
sentazione che confermava l'estremo bisogno di quella mediazione.
Il relatore, un ingegnere che aveva appena lasciato Instagram, condi-
videva affascinanti esperienze riguardanti la cura dei contenuti attra-
verso gli algoritmi e su come il gusto e la cultura potevano essere in-
fluenzati dalla decisione di quali foto venivano postate sulla pagina
del profilo dell'utente. In altre parole, la tecnologia poteva essere usa-
ta per determinare comportamenti e abitudini di consumo. Poi l'in-
gegnere passO a discutere come cid consentisse alle aziende con una
certa dimensione di influenzare i mercati. Pubblicando un post di una
celebrita con un prodotto cosmetico sulla propria homepage, un‘a-
zienda aumentava significativamente la probabilita che quel prodotto
registrasse un picco nelle vendite.

Quando venne il momento delle domande, presi il microfono. Chie-
si se quella capacita di creare mercati implicava anche la possibilita
di influenzare, determinare, spostare le opinioni politiche, i valori e i
comportamenti delle persone. Se quella capacita era in grado anche di
mobilitare le masse. Per esempio, un meme popolare che ridicolizzava
un candidato in una competizione elettorale, una telefonata di un in-
fluencer famoso che invitava ad andare a fare lo shopping anziché a re-
carsi alle urne, o la vendita di merchandising da parte del movimento
Black Lives Matter potevano risultare piu efficaci se venivano amplifica-
ti dai social? Poiché non ¢ sempre facile definire chiaramente che cosa
si definisce “contenuto politico online”, volevo sapere che idea in meri-
to ne avessero gli ingegneri delle societa tecnologiche e se questi con-
sideravano le ricadute sociali e politiche della progettazione di algorit-
mi pensati per raccomandare servizi o prodotti a miliardi di persone.
In quell'occasione il relatore ammise di non capire la domanda. In un
certo modo, quella era la risposta pitt chiara che avrei potuto ricevere.

La realizzazione della promessa democratica da parte dei politici e
degli Stati non ¢ mai stata perfetta. Ma vale ancora l'adagio di Chur-
chill secondo cui la democrazia ¢ la peggior forma di governo ecce-
zion fatta per tutte le altre. Dobbiamo preservare la democrazia e, per
farlo, i nostri governi devono riacquisire il controllo sulle capacita tec-
nologiche della societa. Alcuni segnali incoraggianti ¢i sono: nuove
leggi, proposte di regolamentazione e iniziative promosse dalla socie-
ta civile. Si tratta perd ancora di misure troppo blande per cambiare
veramente lo status quo e ripristinare 'equilibrio di potere tra le auto-
rita pubbliche e le imprese private. Da sole non fermeranno la priva-
tizzazione dellintera sfera digitale. A molti piace contrapporre le due
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diverse culture politiche e giuridiche dell’'Unione Europea e degli Stati
Uniti; io, invece, preferisco sottolineare la spiacevole paralisi e tendenza
allinazione che esse condividono. Il mondo delle istituzioni democrati-
che ¢ stato troppo lento a darsi un modello di governance per le tecno-
logie e i Paesi non hanno concertato una linea comune. Ash Carter, il
compianto ex segretario della Difesa americano, lamentava che “l'ethos
della cosa pubblica si € pericolosamente allontanato dalla realta di mol-
te delle odierne imprese tecnologiche pitt importanti™?. Concordo.

La democrazia non ¢ priva di difetti, non sostiene di esserlo. Tutta-
via, cio che questo sistema politico possiede ¢ la capacita di migliorare.
Come spiega Samantha Powers, “la democrazia vince nel lungo perio-
do perché offre la possibilita di rimediare ai suoi errori. E il solo sistema
creato sulla premessa per cui se qualcosa non funziona, le persone pos-
sono correggerla, dal basso. La democrazia funziona meglio quando le
persone hanno l'opportunita di monitorare costantemente e di riparare
le imperfezioni dell’apparato™?. Al suo meglio, la democrazia & pondera-
ta, si corregge da sé, genera compromessi. Non ¢ mai statica, ¢ sempre
in movimento. E questo ci dovrebbe dare speranza per il futuro.

E venuto il momento di normalizzare il modo di aggiornare le leg-
gi e di adottare nuove regolamentazioni per affrontare il potere delle
aziende tecnologiche. Per capire come cido potrebbe avvenire, possia-
mo rivolgerci a un altro strumento che ha visto nell’'ultimo secolo una
crescita esponenziale: le automobili. Le persone e i governi sono con-
sapevoli dei benefici delle auto. Ma sarebbe stato miope se, per pau-
ra di soffocare la crescita del settore, i governi non avessero richie-
sto la patente di guida, non avessero imposto regole sulla sicurezza o
non avessero preso in considerazione i danni ambientali e altre ester-
nalita negative prodotte dall’auto. Inoltre, quando un determinato mo-
dello di auto si guasta sistematicamente, nessuno si aspetta che sia-
no i singoli automobilisti ad assumersi la responsabilita del difetto di
progettazione. Nessuno crede che semplicemente mettendo in moto il
veicolo, l'autista accetti qualsiasi problema dovesse presentarsi. Nessu-
no crederebbe a una semplice dichiarazione della casa automobilistica
che affermi che l'auto ¢ sicura, rispetta 'ambiente ed ¢ ad alta efficien-
za energetica. Tutti questi elementi, standard e impegni sono testati in
modo indipendente per assicurarsi che le persone possano viaggia-
re in sicurezza e che il danno ambientale sia limitato. Le aziende non
godono della fiducia totale per quanto riguarda la tutela dell’interesse
pubblico e quando i leader aziendali violano questi standard — come
¢ accaduto per esempio a Volkswagen, che ha mentito sulle emissioni
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delle proprie auto e manomesso il relativo software — le inchieste par-
lamentari sono volte a stabilire le responsabilita. Anche se le auto so-
no una tecnologia complessa, sono state introdotte regole sui requisiti
che esse devono soddisfare e paletti relativi al loro uso. Fare altrettan-
to per le tecnologie digitali ¢ urgente e possibile sul piano pratico.

La storia dell'influenza dell’automobile sulla societa offre anche un
altro insegnamento importante per il compito che affrontiamo in que-
sto libro. Oggi abbiamo strade enormi, ponti, parcheggi; abbiamo fab-
briche per la produzione di veicoli; il petrolio viene estratto e brucia-
to per garantire che le auto possano essere guidate; e abbiamo regole
per il traffico che sono applicate sulle vie di comunicazione pubbli-
che. E difficile ignorare o modificare tutta questa infrastruttura. Lo
stesso accadra molto presto con l'infrastruttura digitale e le leggi che
adottiamo oggi determineranno il percorso delle tecnologie emergenti
e la traiettoria dell'infrastruttura associata. Dobbiamo agire con crite-
rio. Senza le regole per tutelare la sicurezza delle persone, per regola-
mentare il comportamento negli spazi pubblici o per assicurarsi che le
aziende facciano quel che dicono e dicano cio che fanno, i danni alla
societa e alle democrazie sarebbero gravi.

Questo ¢ un libro sugli effetti dirompenti del digitale sulla democra-
zia. Ovviamente, non si tratta dell’'unico problema del settore tecnolo-
gico. Tuttavia, ho scelto di focalizzarmi su questo aspetto perché sono
convinta che una perdita di visione, di capacita di azione e di controllo
da parte dei cittadini e delle istituzioni pubbliche non potrebbe esse-
re compensata da una crescita economica entusiasmante o dai benefici
dell'innovazione. Non mi illudo che la tecnologia possa essere fermata.
Non dovrebbe accadere, sono fiduciosa e mi entusiasma cio che la tec-
nologia pud continuare a fare per tutti noi. Ma sono estremamente cri-
tica nei confronti di un settore potente, che non si assume responsabi-
lita, che fino a oggi non ha ricevuto direttive o non ha avuto barriere
da parte delle autorita democratiche. Colmare il divario della responsa-
bilita & particolarmente urgente perché la tecnologia non ¢ un settore,
€ una sorta di membrana che si posa su quasi tutti i settori.

In supporto della democrazia
Questo non ¢ un libro contro la tecnologia. Questo ¢ un libro a fa-
vore della democrazia. E un invito a riequilibrare il ruolo della tecno-

logia nelle nostre societa per garantire una miglior tutela dei valori de-
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