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Prefazione

Con una sentenza del 13 maggio 2014 la Corte di Giustizia
dell’Unione Europea ha riconosciuto il diritto di tutti i cittadi-
ni di chiedere la rimozione dal motore di ricerca dei contenuti
inadeguati, non pertinenti o non piu pertinenti alla loro imma-
gine attuale. Una sentenza storica, che ha costretto Google ad
aprire la strada verso il diritto all’oblio attivando una procedu-
ra che consenta di inviare le richieste di rimozione dei contenu-
ti lesivi dal motore di ricerca.

Il caso ha prodotto pitt di 250.000 richieste di rimozione in
tutta Europa, ha diviso 'opinione pubblica e ha costretto Google
a una serie di confronti internazionali. Il §8,2% delle richieste ¢
stato respinto. Tale pronuncia ha evidentemente un forte impatto
sul diritto di cronaca, tant’¢ che il Garante della Privacy ha sta-
bilito che possono essere accolte solo le richieste di rimozione di
contenuti che, non essendo d’interesse pubblico, non coinvolgo-
no la liberta di informazione.

In gioco pero non c’¢ solo il diritto di cronaca ma anche il
ruolo e la stessa fisionomia del web, basato sulla centralita del
contenuto di valore, sulle relazioni che si generano intorno a
questo contenuto e in definitiva sul piu ampio concetto di iden-
tita digitale.

La presente trattazione ha il merito di inquadrare il proble-
ma proprio nel quadro dell’identita digitale, ovvero di quell’i-
dentita personale che ¢ il riflesso del nostro comportamento sul
web e che rappresenta oggi il primo biglietto da visita per cia-



scuno di noi, cid che in maniera molto efficace viene qui defini-
to come stretta di mano digitale. Ogni nostro incontro, ogni no-
stra relazione, professionale o privata, & oggi preceduto da una
verifica delle informazioni sui motori di ricerca, lo strumento
pit semplice e immediato per avere un identikit della persona
prima di conoscerla.

In uno scenario cosi complesso, come il web, & sempre piu
difficile tutelare la propria identita, anzi, ci troviamo costretti a
ridefinire i concetti stessi di privacy e di identita personale per-
ché noi stessi, in molti casi, siamo autori dei contenuti che met-
tono a repentaglio la nostra immagine.

Il diritto all’oblio non solo porta con sé molte domande, che
spaziano dall’etica al diritto, ma rappresenta un elemento di di-
scontinuita in vista del riassetto socioculturale che il mondo di-
gitale ha davanti a se. Tra le questioni sul tappeto, questo libro
affronta la pilt pragmatica: I'approccio metodologico all’oblio,
nella sua attuale definizione, ¢ in grado di eliminare i contenuti
indesiderati? Soprattutto ¢ in grado di tutelare I'identita violata?

L'idea dell’autore ¢ che finora siamo stati condizionati da
una visione limitata del fenomeno, che porta a pensare alla can-
cellazione del contenuto come unica via per tutelare I'identita
sul web e che un foglio bianco sia una soluzione accettabile. Il
foglio bianco (la rimozione dei contenuti), come viene spiega-
to nell’ultima parte della trattazione, equivale a una identita di-
gitale nulla, cosa ben lontana dall’essere una soluzione soddi-
sfacente. Serve, quindi, uno strumento pili completo e articolato
che vada oltre la mera eliminazione del contenuto lesivo.

Innanzitutto ¢ necessario analizzare come funziona un motore
di ricerca per capire quali sono le difficolta di applicazione dell’o-
blio su Internet. Difficolta che non dipendono solo dalla condotta
dei motori di ricerca ma, prima ancora, dal funzionamento stesso
della Rete, poiché un contenuto non esiste in un unico punto dal
quale ¢ sufficiente rimuoverlo per rimuovere il problema.

Il motore di ricerca ¢ solo uno degli attori in gioco, respon-
sabile dell’indicizzazione dei contenuti, perché ci sono alme-
no altri tre protagonisti che sono responsabili della produzione,
della pubblicazione e della diffusione del contenuto. Infine c’¢
il soggetto trattato nel contenuto che puo anche coincidere con

10 La tentazione dell’oblio



chi ’ha prodotto. Queste relazioni tra contenuti e soggetti coin-
volti generano un quadro di estrema complessita dal punto di
vista tecnico, giuridico, etico e sociale.

Inoltre, anche la questione economica non ¢ da sottovalu-
tare. Google, infatti, si trova al centro di un’intricata partita a
scacchi con diversi giocatori: i suoi competitor diretti, gli altri
motori di ricerca, i suoi competitor indiretti come i social net-
work, ed infine I’'Unione Europea rispetto alla quale c’¢ piu di
una questione aperta (copyright, questione fiscale, privacy, an-
titrust). Il diritto all’oblio arriva quindi nel bel mezzo di questa
complessa partita, tra numerosi interessi da difendere e fette di
mercato da conquistare.

Non bisogna poi dimenticare che la rete ha un fortissimo
senso della sua liberta costitutiva, che spesso pud produrre anche
dei casi limite, e per questo ha reagito con forza alla sentenza
considerando il diritto all’'oblio come uno strumento di censura.

Dopo la richiesta di rimozione di alcuni contenuti che ave-
vano un interesse per la collettivita (come casi relativi a vicende
giudiziarie) 1 siti coinvolti (spesso testate giornalistiche) hanno
denunciato di aver subito una forte limitazione al loro dirit-
to-dovere di cronaca, denuncia che si € estesa a macchia d’olio
con il paradossale effetto di amplificare la diffusione del conte-
nuto rimosso e quindi l'effetto lesivo per I'interessato.

Non v’¢ dubbio quindi che la tutela del diritto all’oblio deb-
ba essere ponderata attentamente in base alle circostanze e ai
molteplici attori coinvolti ed ¢ per questo che I'autore del volu-
me suggerisce un approccio metodologico, piuttosto che una so-
luzione standardizzata.

La rimozione dei contenuti che ledono ingiustamente I'iden-
tita personale non pud essere I'unica soluzione, ma deve essere
parte di una strategia pitt ampia in cui I'identita rappresenta un
valore da tutelare anche in via preventiva e soprattutto da pro-
muovere nella sua complessita, quindi non solo ex post attraver-
so la cancellazione di una macchia.

Avv. Francesco Sclafani

“Avvocatura dello Stato, gia Segretario Generale AGCOM
Autorita per le garanzie nelle comunicazioni”
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1. Loblio, I’lo Reale e 'lo digitale

“Reputazione on line? Non ne ho bi-
sogno, chi mi conosce sa chi sono”.

Mi capita di sentire questa frase. Pur-
troppo da Manager di livello. Deno-
ta una tale non comprensione del pre-
sente che avrei piu fortuna cercando
di spiegare 'uso del telefono cellulare
ad un capo tribu della Nuova Guinea.

L'umanita nella sua storia ha da sempre lottato contro 1’oblio,
minaccia della civilta e del progresso. L'era digitale ha pero
cambiato tutto, compreso il senso del dimenticare. Per accedere
al nuovo significato ¢ necessario usare tre chiavi: identita, tem-
po e memoria in un percorso che li collega profondamente.

In questa fase storica tutto si ridefinisce e i concetti a vol-
te diventano semplicemente irrilevanti, prigionieri di un’epo-
ca che non esiste pit. Cambiano radicalmente anche i ruoli,
nel 2006 il “Times” metteva in copertina come personaggio
dell’anno “You”, fotografando perfettamente il cambiamento
sociale che ci ha travolto con I'ingresso dirompente di Internet
nelle nostre vite.

“Tu” ¢ 'vomo comune che diventa protagonista del suo
mondo e del suo tempo, ha un’identita estesa oltre le mu-
ra della sua casa, oltre il suo lavoro, oltre le uscite con 1 suoi
amici.

Siamo all’alba dell’lo digitale, stiamo scrivendo assieme
una delle piu importanti pagine della storia dell'umanita e sicu-
ramente una di quelle dalle conseguenze sociali, psicologiche
ed economiche pit imprevedibili.

Pirandello in Uno, nessuno e centomila, pur non potendo
immaginare fino a che punto, ¢ stato incredibilmente profetico:

Mi si fisso invece il pensiero ch’io non ero per gli altri quel che fino-
ra, dentro di me, m’ero figurato d’essere.
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Disegna perfettamente questa scissione tra essere e percezione
di cui I'identita digitale ¢ oggi inarrestabile agente.

L'io digitale ¢ la nostra rappresentazione in rete ed & rifles-
so del nostro io reale. Le barriere tra i due mondi sono sem-
pre piu sottili e il mondo on line estende e condiziona sempre
di piu la nostra vita di tutti i giorni. Non si tratta di una doppia
identita dunque, ma di un’identita estesa e sempre co-presente, che
puo rivelarsi un’opportunita o una minaccia a seconda di come
e quanto la controlliamo. Il punto di partenza e di arrivo ¢ dun-
que 'identita digitale.

1.1. Le tre chiavi della porta dell’oblio

Il 13 maggio 2014 sembrava inizialmente un giorno ordina-
rio. Poi ¢ accaduto qualcosa. In apparenza una questione cir-
coscritta al diritto, come mille altre con poco impatto pratico
nelle nostre vite, ma in realta questa volta non ¢ stato affat-
to cosi. La Corte di Giustizia dell’Unione Europea ha stabili-
to che ¢ nel diritto dei cittadini europei richiedere ai motori di
ricerca, tra cui spicca Google, I'eliminazione dalle loro pagi-
ne dei risultati di eventuali link che rimandino verso “contenu-
ti non piu rilevanti” che li riguardano. Di fatto ¢ stato ¢ stato
portato alla ribalta il diritto all’oblio con importanti implica-
zioni etiche e sociali. Non parliamo quindi di impatti accade-
mici nei manuali di diritto o nella giurisprudenza ma di effetti
molto pratici nella vita di tutti i giorni. Ma cos’e I'oblio? Per-
ché solo oggi diventa una tematica centrale? Che conseguenze
puo avere nel quotidiano?

Per rispondere a queste domande, semplici solo in apparen-
za, dovremmo fare un passo indietro e considerare il tema nel-
le sue costituenti fondamentali. L'oblio ¢ connaturato all'uomo
e al suo modo di relazionarsi con il mondo. Per questa ragione
il concetto si ¢ evoluto lungo i secoli. Oggi ¢ una sorta di por-
ta molto antica che puo essere aperta solo attraverso tre chiavi:

e Identita — l'identita ¢ il punto nodale del tema che stia-
mo trattando, il luogo dove la sentenza si propone di agire
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in modo selettivo. Un oblio mirato su cio che non si ritiene
adeguato. Ma il concetto di identita si & evoluto, non ¢ pil
né quello della notte dei tempi né quello del ’9oo. Nasce I'i-
dentita digitale e tutto cambia.

*  Tempo — Non puo esserci oblio senza il concetto di tempo.
In un infinito presente cosa si pud dimenticare? Anche il tem-
po pero ¢ radicalmente mutato nel corso dei secoli. Negli ulti-
mi anni ha subito addirittura uno stravolgimento concettuale.

*  Memoria — L'oblio ¢ rimuovere dalla memoria, ma oggi di
che memoria parliamo? Non ¢ sicuramente la stessa dell’e-
ra predigitale.

Entreremo ora in dettaglio nelle tre chiavi evidenziando la sot-
tile relazione che le lega e come ridefiniscono in modo radicale
il concetto di oblio.

1.2. La prima chiave: cos’é l'identita digitale

La sentenza tocca un concetto molto concreto che ¢ quello di
identita del soggetto.

Lidentita ha radici ancestrali, nasce con le prime relazio-
ni ed ¢ alla base della complessa interazione umana. Si ¢ evo-
luta di pari passo con 'uvomo portando con sé progressivamen-
te sempre maggiori informazioni. Con la nascita della parola si
¢ cominciato a concettualizzare il mondo circostante e a riferir-
si alle entita anche se non presenti fisicamente. L'interazione tra
i soggetti non faceva eccezione e da questa necessita di relazio-
ne sono nati i nomi, una sorta di proto-identita. Il nome era ini-
zialmente semplice ma, al crescere delle organizzazioni sociali,
si dimostrava troppo ambiguo per cui si sono affiancati anche i
cognomi. Il nome, prima struttura di identita, cresceva di com-
plessita portando con sé non solo la famiglia di appartenenza
ma implicitamente altre informazioni quali il luogo di prove-
nienza (toponimi) o la professione o il titolo nobiliare o mol-
ti altri attributi in funzione della lingua e della cultura. Con I’e-
voluzione sociale la relazione ¢ diventata progressivamente pill
complessa e a fianco del nome vengono associate delle infor-
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mazioni relative al soggetto. Nasce cosi un’identita strutturata
che porta con sé una storia riguardante le azioni passate della
persona, il comportamento nei confronti degli altri, la sua af-
fidabilita, la sua etica. Nasce la reputazione del soggetto. Que-
sta ha un valore di grande importanza e concretezza nella vita
di tutti i giorni poiché rappresenta la previsione dell’esito della
relazione con un soggetto. Se un promotore finanziario avesse
nomea di truffatore, gli affidereste il vostro denaro? Certamen-
te no e lo escludereste a prescindere, senza aver sperimentato di
persona l'esperienza di essere truffati. Per il semplice fatto che
se ¢ un truffatore probabilmente vi trufferd. La reputazione ¢
previsione del possibile esito della relazione.

Quindi quello che chiamiamo reputazione ¢ in realta un
meccanismo innato, estremamente sofisticato, di analisi del ri-
schio e valutazione decisionale in situazioni incerte o in pre-
senza di dati incompleti e indiretti. Una funzionalitd avanza-
ta scritta dall’evoluzione nel nostro DNA e non, come potrebbe
apparire a una riflessione troppo frettolosa, il frutto compor-
tamentale di una convenzione sociale. Questo fatto cambia ra-
dicalmente il quadro: parlando di identita non stiamo facendo
dissertazioni astratte ma ci stiamo occupando di un driver de-
cisionale primario. Fino ad ora abbiamo parlato implicitamente
di passaparola fisico tra le persone. L'era digitale ha evoluto ul-
teriormente il concetto di identita. Oggi possiamo avere infor-
mazioni su qualsiasi soggetto senza averlo mai conosciuto né
direttamente né indirettamente. Il passaparola fisico diventa im-
provvisamente lento e polveroso, nasce l'identita digitale. Que-
sta non ha confini né geografici né temporali, possiamo ricercare
su Google qualsiasi nome e cognome € ottenere istantaneamente
delle informazioni pitt 0 meno dettagliate su un soggetto.

L'identita digitale ¢ il riflesso in rete della nostra identita
off-line, ricostruita ed interpretata attraverso le informazioni di-
sponibili, soprattutto quelle pit accessibili e visibili. Riguarda
quindi ogni tipo di contenuto, da quelli testuali alle immagini,
dai video fino alle clip audio.

Tornando all’esempio del promotore finanziario la sua vita
nell’era digitale ¢ molto piu difficile perché prima era sufficien-
te cambiare citta e andare dove nessuno lo conoscesse per ri-
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partire con le truffe, oggi, dovunque vada, con una semplice ri-
cerca on line per nome e cognome verrebbero trovati commenti
sulla sua attivita illecita vanificando ogni tentativo di relazio-
ne. In pratica oggi nuclei sociali geograficamente distanti e sen-
za contatti significativi condividono informazioni come se fos-
sero all’interno dello stesso nucleo. Una rivoluzione culturale e
sociale senza precedenti. Il diritto all’oblio si inserisce in que-
sto contesto e afferma il diritto del singolo di eliminare infor-
mazioni, sotto determinate condizioni, dalla memoria condivisa
della comunita. In pratica il nostro promotore finanziario po-
trebbe richiedere di eliminare dai motori di ricerca i link ine-
renti alle sue attivita illecite.

Ricerca di Google

Boxdi ricerca
u=.J suggests

Contenuti
testuali pil
rilevanti

Contenuti
In evidenza

News

Immagini

Contenuti
testualimeno —
rilevanti

Ricerche .. =
correlate | woeem s

r Gooeoaocoasgie » = Reputatior
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L'identita digitale ¢ una sorta di mosaico di tutto quello che ci
riguarda e che restituisce parti della nostra vita.

Negli ultimi dieci anni sempre piu persone utilizzano il
Web per reperire informazioni su aziende e persone. Diventa
quindi chiara I'esigenza e la necessita di un’adeguata corrispon-
denza tra profili offline e online.

I motori di ricerca giocano un ruolo principe nella fase di
raccolta delle informazioni e negli ultimi anni anche i social
network hanno assunto un’importanza sempre piu rilevante nel-
le fasi di coinvolgimento e diffusione delle informazioni in re-
te. L'identita digitale ¢ quindi una nuova entita che ha preso so-
stanza negli ultimi anni e ha subito assunto un grande valore in
termini di utilizzo e utilita. Allo stesso tempo ¢ un fenomeno
che ha colto tutti di sorpresa, dalla giurisprudenza alla societa
civile sono ancora tutti impreparati e non hanno ben chiaro co-
me andrebbe gestito e regolato. Il diritto all’oblio va considera-
to, in tal senso, come uno dei primi tentativi di dare regole.

1.3. La seconda chiave: il tempo nell’era digitale

L'oblio, come abbiamo anticipato, ¢ strettamente collegato al
concetto di tempo. Dai primi albori della storia 'uomo ha lotta-
to contro I'oblio con ogni mezzo per non dimenticare il suo sa-
pere e il suo percorso, una battaglia impari contro i secoli che
tendevano a rendere opaco ogni ricordo tramandato per via ora-
le. I miti e molti fondamentali scritti sono stati tramandati per
generazioni oralmente e solo dopo sono stati trascritti. Il tem-
po era il principale agente di oblio. Con I'avvento della stampa
a caratteri mobili ad opera di Gutenberg il mondo cambio ra-
dicalmente aprendo le porte alla conservazione massiva di da-
ti ed eventi. Questo fatto ci porta direttamente al ’900 dominato
dai giornali e dalle notizie da ogni parte del mondo. In un gior-
nale ¢ assolutamente chiaro a che data si riferisce un contenuto,
il piu diffuso ¢ sicuramente il quotidiano che non lascia alcu-
na ambiguita anche se ripreso a distanza di anni. L'oblio, nono-
stante questa grande evoluzione, continua nei fatti la sua azio-
ne poiché per le masse I'accesso alle informazioni passate era
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sempre praticamente molto complesso. Provate a immagina-
re di fare una ricerca negli anni ’60 relativa a un personaggio
nell’archivio dei giornali degli ultimi dieci anni. Un’impresa ti-
tanica solo il recuperarli e il rileggerli. Il sapere collettivo era
un sapere mediato da alcune classi di intellettuali e, a ben ri-
flettere, non era cosi diverso nell’antica Grecia. L'era digitale
ha cambiato tutto e con il suo avvento ha in pochi decenni fat-
to saltare schemi che per millenni avevamo dato per scontati. Il
riferimento temporale ¢ sicuramente uno di questi. Molti istin-
tivamente collegano il concetto di Internet a quello delle news
dell’'ultimo minuto sempre aggiornate e sempre pil real time.
Quindi quello di una polarizzazione verso l'istante che stiamo
vivendo. Questo ¢ sicuramente un aspetto caratterizzante, ma
¢ sicuramente minoritario, per comprenderlo ¢ sufficiente fare
una ricerca su Google su un qualsiasi tema: i contenuti classifi-
cati come “news” rappresentano in genere un solo risultato tra i
primi dieci, spesso non sono affatto presenti. Quindi in media
siamo in un punto tra lo 0% e il 10% in funzione dell’argomen-
to. Il motore di ricerca ha una sezione ben distinta che si occu-
pa delle ultime notizie, questo fatto spiega in modo eloquente la
struttura delle informazioni su Internet. Il mondo digitale non
¢ quindi fatto di news ma di una massa di informazioni spes-
so senza alcun riferimento temporale esplicito. I contenuti on
line restituiti dal motore di ricerca riguardo un determinato te-
ma non sono i pill recenti ma i piu pertinenti. Queste ultime pa-
role sembrano innocue ma hanno inferto all’oblio un colpo che
tutte le scoperte dell’'uomo assieme non erano mai riuscite a in-
fliggere. I contenuti pertinenti non hanno necessariamente un
riferimento temporale chiaro o esplicito nella pagina web. Non
hanno una data impressa in alto come in un quotidiano. Non ¢
sempre possibile capire quando ¢ stato fatto un post su un blog,
un video o un commento. Il concetto di tempo nel mondo digi-
tale perde spesso di senso e importanza, a favore della rilevan-
za informativa in una sorta di flusso indistinto eterogeneo da
ogni punto di vista. Definire un tempo per un contenuto ¢ di-
ventato inoltre anche concettualmente un esercizio diabolico
poiché il contenuto stesso pud mutare per una revisione o per
un commento che viene inserito o per un nuovo collegamento.
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